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BOLIVIA

1. INTRODUCCION.-

El continuo y acelerado avance de la forma de hacer negocios, producto de la globalizacion y
de desarrollos tecnolégicos que acompafian a éste, exigen cada vez con mas urgencia la
creacion de mecanismos legales y técnicos agiles, seguros, eficientes y eficaces que
permitan tanto a nivel nacional como internacional, mejorar las transacciones contractuales

bancarias privadas y electronicas originadas en Bolivia.

Nuestro pais a lo largo de la dltima década ha hecho frente de manera eficiente al retraso en
aspectos economicos, sociales y tecnologicos, claro esta, que respecto de sus vecinos de
este hemisferio, aun existe un claro retraso, solo por dar un ejemplo geografico al presente

trabajo.

Disminuir esta brecha y poder ubicarse modestamente en un ambito de competencia y de
mejor calidad de vida para sus habitantes, es una tarea que presenta un gran reto, no solo
por la complejidad de estas nuevas tendencias sino para crear un cuerpo legal que permita

acompanfar este avance de una forma sélida y estable.

Dentro de esta tarea es preciso ubicar en el mapa a un sector de la economia boliviana que
ha sabido en los Ultimos afios, a pesar de una serie circunstancias nacionales e
internacionales, conseguir excelentes resultados de crecimiento econdémico frente a sus

pares: el sector de la banca.



Las estadisticas muestran que las Entidades Financieras bolivianas en su conjunto, han

sabido hacer frente a esta a nuevos desafios que el presente trabajo busca identificar.

El objeto de la intermediacidn financiera exige de estas entidades un gran esfuerzo por
dotarse de mecanismos tecnolégicos a la par de sus similares internacionales, ser pioneros e
innovadores en el mercado nacional, inventar nuevas formas de generar utilidades,

credibilidad y estabilidad en su calidad de agentes estratégicos de la economia.

Es tarea trascendental para todo abogado, el poder hacer frente a nuevos retos comerciales
estratégicos dentro de una entidad financiera, que puedan acomodarse a la legislacion

vigente nacional, casi nula frente a estas recientes formas de hacer negocios.

Es en esa tarea que se ha identificado un problema muy comdn en nuestra legislacion, la
carencia de actualizacion de normativa respecto del avance antes mencionado, la poca
posibilidad de poder hacer frente a nuevos retos dentro de las Entidades Financieras, como
es el de la utilizacion del comercio electronico y en especifico la de celebracion de contratos

bancarios a través de la firma electronica o firma digital.

No obstante lo antes mencionado la “Banca” se ha dado formas para poder realizar un
minimo de operaciones electronicas como se podra evidenciar a lo largo del presente trabajo
pero con un gran riesgo legal que implica no solo perdidas econémicas para la Entidad
Financiera sino para el usuario financiero producto de la delincuencia informatica que si ha
sabido dotarse de mecanismos para vulnerar la normativa y sistemas de control en estas

transacciones.

Nace la necesidad de fortalecer con normativa legal clara y actual, la seguridad y eficiencia
de las transacciones bancarias electronicas, en el marco del desarrollo de las actividades
financieras que se constituyen en un pilar fundamental de crecimiento y representatividad en
Bolivia; asi como, una forma de aporte a muchos sectores de la sociedad que cada vez mas,

se ven obligados a realizar sus operaciones por intermedio de una entidad financiera.



El presente estudio de investigacién juridica busca resaltar la importancia de incluir en el
derecho positivo nuevas formas de expresion de la autonomia de la voluntad entre las partes,
gue a su vez posean la calidad de medio probatorio y por tanto, sean legalmente obligatorios
y oponibles a terceros, proponer una estructura operativa entre los sectores involucrados,
utilizando como ejemplo las ventajas econdmicas de un sector de la economia boliviana
como es la banca que puede hacer frente a un nuevos retos tecnoldgicos ubicandose como
pioneros de una necesidad cada vez mas tangible y concluir si todos estos elementos son

suficientes para hacer frentes este nuevo reto.

2. PLANTEAMIENTO DEL PROBLEMA DE INVESTIGACION.-

2.1. SELECCION Y FORMULACION DE LA PREGUNTA DE INVESTIGACION.-

El planteamiento de la problematica expuesta pasa por la siguiente pregunta de

investigacion:

Realizando un analisis del fendbmeno de la firma digital, sus caracteristicas asi como la
posibilidad de su implementacién dentro del marco normativo boliviano, en especifico en
el sector bancario, el presente trabajo de investigacion busca resolver el siguiente

cuestionamiento:

¢ Seré suficiente y adecuada la legislacion boliviana actual para suscribir y probar la

existencia de contratos bancarios a través de la implementacion de la “firma digital”?

2.2. OBJETO GENERAL DE LA INVESTIGACION.-

El objeto de la investigacién es la legislacion vigente en Bolivia para establecer, en
primera instancia, la suficiencia normativa de la firma digital (en cuanto al aspecto
ontoldgico de la autonomia de la voluntad de las partes y la consecuente generacion de

derechos y obligaciones, asi como en la parte teleoldgica como un medio de prueba



eficiente y seguro que garantice la validez del contenido de su texto y su transmisién por

medio electrénico) para la suscripcion de contratos bancarios electronicos, y en su caso,

en segunda instancia plantear una propuesta que salve eventuales deficiencias.

2.3.

2.4.

OBJETO ESPECIFICO DE LA INVESTIGACION.-

Describir los principios, analizar los alcances y limites de la autonomia de la
voluntad para la generaciéon de una obligacion contractual y sus efectos.

Describir y analizar la firma digital, desde una perspectiva juridica en su calidad
de documento publico electrénico, como medio idéneo de vinculacién juridica,
obligatoriedad y fuerza probatoria.

Analizar el marco regulatorio de la banca en Bolivia y su posible vinculo con la
firma digital en un futuro.

Disefar las condiciones estructurales necesarias para la existencia de la firma
digital en el derecho positivo en calidad de documento publico desmaterializado
sustentado en registros electronicos, (autoridad emisora/fedataria, competencia,
solemnidades, requisitos técnicos).

Describir la legislacion nacional vigente referente a la firma digital y proyectos de

implementacion de dicha normativa.

JUSTIFICACION PRACTICA.-

2.4.1. PERSPECTIVA INTERNACIONAL

A fin de poder justificar la utilidad practica del presente trabajo de investigacion,

es necesario realizar un acercamiento al fenémeno internacional que ha dado

lugar a conceptos como la firma electrénica.



Es asi que se ha recogido las consideraciones realizadas en 852 Sesion Plenaria
de la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI o UNCITRAL), que entre sus partes mas importantes resaltan:

El creciente empleo de técnicas de autenticacion electronica en sustitucion de las
firmas manuscritas y de otros procedimientos tradicionales de autenticacion ha
planteado la necesidad de crear un marco juridico especifico para reducir la
incertidumbre con respecto a las consecuencias juridicas que pueden derivarse
del empleo de dichas técnicas modernas (a las que puede denominarse en
general “firmas electronicas”). El riesgo de que distintos paises adopten criterios
legislativos diferentes en relacion con las firmas electronicas exige disposiciones
legislativas uniformes que establezcan las normas basicas de lo que constituye
en esencia un fendmeno internacional, en el que es fundamental la armonia
juridica y la interoperabilidad técnica. (Ley Modelo de la CNUDMI Sobre Firmas
Electronicas, 2001 Pag. 10)

En los medios electronicos, el original de un mensaje no se puede distinguir de
una copia, no lleva una firma manuscrita y no figura en papel. Las posibilidades
de fraude son considerables debido a la facilidad con que se pueden interceptar y
alterar datos en forma electronica sin posibilidad de deteccion y a la velocidad
con que se procesan operaciones multiples. La finalidad de las diversas técnicas
gue ya estan disponibles en el mercado o que se estan desarrollando es ofrecer
medios técnicos para que algunas o todas las funciones identificadas como
caracteristicas de las firmas manuscritas se puedan cumplir en un entorno
electronico. Estas técnicas se pueden denominar, en general, “firmas

electrénicas”.!

1 ( Ley Modelo de la CNUDMI Sobre Firmas Electrénicas, 2001 Pag. 23)



De igual manera se recogen las palabras del ex Presidente Chileno Ricardo
Lagos, las cuales acompafiaron la presentacion el 9 de agosto de 2000, del
proyecto de Ley sobre firma electrénica y servicios de certificacion de firma
electrénica, ante la Camara de Diputados de Chile, que entre sus partes mas

relevantes se rescata el siguiente texto:

..... Esta revolucion tecnoldgica resulta de la convergencia de diversos
fendmenos, entre los que destacan la digitalizacion de la informacién y el
conocimiento, la difusion mundial de Internet como red abierta de
comunicaciones y transacciones, la informatizacién de empresas y procesos, asi

como la creciente importancia del aspecto inmaterial de la riqueza producida.

El extraordinario desarrollo y difusion de estos procesos esta generando enormes
transformaciones que se aceleraran en esta década. En el ambito econdmico, la
automatizacion y la informatizacion de empresas, junto con la difusion de
mercados electronicos, tiende a expandirse rapidamente, cambiando en forma

radical los paradigmas de la gestion competitiva....?

2.4.2. CONTRIBUCION AL SISTEMA.-

De la lectura anterior, se puede apreciar claramente la importancia que
organismos internacionales de gran representatividad asi como Estados, le dan
al crecimiento de este fendmeno. El presente trabajo busca resaltar la
importancia que Bolivia, a través de su ordenamiento juridico, debe prestar a este
fendmeno con el fin de incluirse dentro el &mbito comercial internacional ademas
de crear un régimen especial que permita dar mayor seguridad juridica para el

fendbmeno antes mencionado.

2
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http://www.ceo.cl/609/article-1381.html

2.5. JUSTIFICACION TEORICA.-

La Ley de Servicios Financieros No. 393 de reciente creacién, en actual vigencia en sus
articulos 118, 119, 120 y 123, detalla las actividades propias de la intermediacion

financiera y de servicios auxiliares.

Por su parte el articulo 124 del mismo cuerpo legal establece la facultad de realizar
dichas actividades por intermedio de medios electrénicos?, a diferencia de la anterior
Ley de Bancos No. 1488, que Unicamente enunciaba aspectos relativos a la posibilidad
de la utilizacion de medios electronicos de una manera muy genérica y caso al simple
entendimiento del lector, la presente Ley, reserva un articulo con tres numerales que
introduce elementos propios y caracteristicos de la firma digital que se estudiaran en

mayor abundancia y detalle mas adelante.

La posibilidad tanto para la entidad financiera como del usuario financiero, sujetos
directos en la relacion de operaciones activas y pasivas, respecto de la utilizacién de
medios electronicos da como resultado una ganancia en cuanto al tiempo que se

traduce directamente en dinero.

Por otra parte la utilizacion de los medios electrénicos en la celebracion de
transacciones bancarias representa una seguridad para ambas partes, la generacion de
reportes, que a diferencia de lo que se cree en la actualidad, permite tener un control

exacto en cuanto a fechas y montos, constituyéndose en un medio probatorio para

Articulo 124. (OPERACIONES A TRAVES DE MEDIOS ELECTRONICOS).

1. Las operaciones efectuadas en el marco de los servicios que prestan las entidades financieras, podrén realizarse a través de medios electrénicos, los que necesariamente deben cumplir las medidas de seguridad que laintegridad, confidencialidad, autentificacion y no
repudio,

1I. Estas operaciones y la informacién contenida y transmitida como mensajes electrénicos de datos, tendran los mismos efectos legales, con validez probatoria suficiente cual fuera documento — escrito con firma autografa.

111, La firma electrénica, las claves de seguridad, el nimero electrénico de identiicacién personal, las firmas escaneadas, la banca por teléfono y otras formas electrénicas o alternas son medios probatorios electrénicos para las transacciones.

IV. La Autoridad de Supervision del Sistema Financiero - ASFI y el Banco Central de Bolivia - BCB, de acuerdo a sus competencias, emitirén regulacion que establezca el procedimiento y normativa de seguridad para las operaciones, asf como los requisitos minimos que deben
cumplir las entidades para realizar actividades de banca  elecirénica, banca por teléfono y mediante dispositivos méviles, normativa regulatoria de cumplimiento obligatorio por parte de la entidades financieras que presten el sercio



ambas partes, claro esta y como pretende el presente trabajo de investigaciones, deben

reunirse las caracteristicas minimas tecnoldgicas que se estudiaran mas adelante.

Finalmente y como pilar fundamental dentro de la propuesta del presente trabajo, se
encuentra circunscrita en la aparicion del Estado a través del ente regulador creado
para dicho efecto, quien dentro de sus atribuciones, como es la de supervisar y fiscalizar
a las entidades financieras, tendra la posibilidad de tener acceso a informacion de
entidades financieras al momento, en tiempo real y sin necesidad de procedimientos
utilizados en la actualidad que demoran y generan en ciertos casos burocracia para el

aparato estatal.

2.6. VIABILIDAD.-

Del estudio hasta el momento del trabajo de investigacion se puede determinar la
existencia de abundante cantidad de informacién a nivel internacional que permite

realizar el cumplimiento de tanto el objetivo principal como los objetivos secundarios.
Asi mismo como se podra evidenciar del tipo de investigacion que se utilizara,
correspondiente a la Dogmatica Juridica, el estudio de la aplicacion de una norma

juridica no presenta problemas de factibilidad.

3. MARCO TEORICO.-

El marco teorico respondera al analisis a través de la conceptualizacion y contextualizacion
de los objetivos secundarios establecidos en el punto 2.3 del presente trabajo de
investigacion.

4. TIPO DE INVESTIGACION.-

El trabajo de investigacion se circunscribe dentro del tipo:



e Exploratorio.- Se indagara un nuevo fendmeno internacional como es el de la firma
digital, con relevancia juridica respecto de relaciones comerciales nacionales entre

entidades financieras y usuarios financieros con consecuencias aun no determinadas.

e Descriptivo.- Se describira de forma detallada la naturaleza juridica de la contratacion
en su sentido mas amplio, la contratacion en el &mbito del Derecho Bancario de forma
especifica y la normativa respecto de la firma electrénica o digital y la posibilidad de

adecuar la misma a la contratacién de servicios financieros.

El trabajo de investigacion se sustentard en otra forma de investigacion como es la

Dogmatica Juridica.

“Pertenece a la Metodologia de la Analitica Juridica, y su objeto es el estudio exclusivo de la
perspectiva cientifica juridica, cuyas categorias son la norma positiva, la doctrina y la
jurisprudencia entendida como la interpretacion del orden normativo realizado por jueces y

magistrados.

Su objeto central, generalmente, lo constituye el orden juridico positivo presente, que se lo
estudia con ayuda de la doctrina, la historia formal del establecimiento de lo normativo, la

filosofia y la I6gica juridica, ademas de otras materias exclusivamente juridicas.

El problema juridico de investigacion es definido desde una perspectiva estrictamente
formalista. La finalidad es evaluar la estructura discursiva del Derecho mismo, ubicado como
una ciencia de contenido formal y por tanto como una variable independiente de la sociedad,

dotada de autosuficiencia metodoldgica y tedrica.”

4 (Unidad de Investigacion de la Universidad Catdlica Boliviana, 2005: Pag. 10,11)
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5. HIPOTESIS.-

El trabajo de investigacion da como resultado la formulacién de la siguiente hipotesis:

La normativa vigente actual respecto de la firma digital o firma electronica para la celebracion

de contratos bancarios es aplicable de manera parcial y con resultados insuficientes.

11



CAPITULO |

PRINCIPIOS, ALCANCES Y LIMITES DE LA AUTONOMIA DE LA
VOLUNTAD PARA LA GENERACION DE UNA OBLIGACION
CONTRACTUAL

1. PRINCIPIOS.-

Todo contrato resulta de la conjuncion de elementos formales bésicos que hacen al propio

contrato y que podemos detallar de manera rapida y concreta:

e El elemento personal, entendido como la capacidad juridica y capacidad de obrar, de
ejercicio o actuar de las partes que celebran un contrato.

e El elemento real, entendido como la prestacion, cosa u objeto del contrato
denominada mayormente la contraprestacion.

e EIl elemento formal, entendido como el conjunto de signos mediante los cuales se

manifiesta el consentimiento o voluntad de las partes en la celebracién de un contrato.

Ahora bien para el presente trabajo de estudio, vamos a detenernos en el dltimo elemento
haciendo un especial énfasis en la voluntad de las partes, desmenuzando los elementos

propios de éste.
Rodriguez Azuero, en su obra CONTRATACION BANCARIA Y FINANCIERA, establece

disposiciones generales que deben aplicarse a la contratacion, es asi que dentro de la nocion

del contrato define dos modalidades:

Una primera, la manifestacion de la voluntad, mediante la cual una persona determina la

produccion de efectos juridicos a cargo o en provecho suyo. Una segunda modalidad, dada

12



por la manifestacion o acuerdo de dos o mas voluntades que buscan la consecucion de un
mismo logro que pueda calificarse de forma bilateral o multilateral. °
Para ambos casos en cuanto hace a la existencia y validez de un contrato es preciso analizar

la voluntad.

2. LAVOLUNTAD.-

La palabra voluntad del latin voluntas, es definida por la Real Academia como “Facultad de
decidir y ordenar la propia conducta”, también considerada como “Libre albedrio o libre

determinacion”,

La palabra autonomia proviene de la union de dos términos griegos. Por un lado, se
encuentra el término nomos, que quiere decir “ley”. Por el otro, el vocablo o prefijo autos, que
para la Real Academia Espafiola significa “propio o por uno mismo”, dando por resultado ‘ley

propia o dada por uno mismo”.

Por tanto, si combinamos ambas definiciones, obtendremos que la autonomia de la voluntad,
se entiende como la facultad de los particulares para regir y ordenar su propia conducta
mediante sus propias normas sin depender de nadie ni ser obligado a ello por algun impulso

externo.

3. PROCESO EVOLUTIVO DE LA AUTONOMIA DE LA VOLUNTAD

No es tarea facil el poder determinar con ciencia cierta en que momento de la historia, el
concepto de la Autonomia de la Voluntad y sus principios cobran el significado que hoy le
damos, sobre todo si comprendemos que en la antigledad esta voluntad se encontraba

restringida por ciertos ritos y formalidades.

Es asi que encontramos el stipulatio, promesa o compromiso verbal sometido a unos

requisitos de forma muy estrictos que debian ser cumplidos incondicionalmente por el

CONTRATACION BANCARIA Y FINANCIERA (SERGIO RODRIGUEZ AZUERO) 5° edicién -2001 - pag. 17-19
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estipulante. A la stipulatio seguira la creacién de dos nuevos contratos: en primer lugar, el
formal, que se celebraba por escrito a través de la inscripcion de su contenido en el libro de
contabilidad doméstica del acreedor (el codex accepti et expensi). Y en segundo lugar, los
antecesores de algunos de los actuales contratos reales, puesto que requerian para su
validez la entrega de la cosa sobre la que versaban.®

La Edad Media se va a ver influenciada de gran manera por la doctrina del Derecho candnico
de la época, que tenia por objeto la regulacién del fuero interno, de la conciencia humanay la
organizacion de la Iglesia. En efecto, si en un principio los reinos laicos medievales aplicaban
el principio romano segun el cual el simple acuerdo de voluntades era juridicamente
irrelevante, terminaron aceptando el Derecho Natural pues, por un lado, dicha disciplina
predicaba el respeto de la palabra dada, de la voluntad declarada y de la buena fe, de tal
manera que todas las promesas y convenciones realizadas tenian un valor juridico y
obligatorio inmediato. Asi, el incumplimiento de una promesa era considerado como una
mentira, un engafo y por consiguiente un pecado. Y por otro lado, las decisiones de los
Tribunales eclesiasticos estaban impregnadas de una notable fuerza moral —ademas de la
coercitiva-, dado que éstas no dudaban en reconocer validez juridica a todos los negocios

gue persiguiesen la satisfaccion de intereses legitimos y que fuesen dignos de proteccion.”’

4. DOCTRINAS.-
4.1.KANT.-
Es asi que analizando la teoria Kantiana, podemos subrayar lo expresado por la

Profesora Teodora Zamudio en su trabajo Kant y la Autonomia de la Voluntad que entre

las partes mas relevantes establece que la autonomia posibilita al hombre su esencia,

6

(EL PRINCIPIO DE LA AUTONOMIA DE LA VOLUNTAD PRIVADA EN LA CONTRATACION: GENESIS Y CONTENIDO ACTUAL, Oliver Soro Rusell, Departamento de Derecho Civil, Universidad Complutense de Madrid,
2007. Pag. 18y 19)

7

(EL PRINCIPIO DE LA AUTONOMIA DE LA VOLUNTAD PRIVADA EN LA CONTRATACION: GENESIS Y CONTENIDO ACTUAL, Oliver Soro Rusell, Departamento de Derecho Civil, Universidad Complutense de Madrid,
2007. Pag. 24y 25)
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expresada en su accion personal, como resultado de su deliberacion y decision. Un ser
gque se da asi mismo leyes propias y que de acuerdo a ellas se autogobierna,
constituyéndose en autor de su propia vida por el ejercicio de la libertad en lo que

respecta a determinar lo que considera mejor para sus intereses humanos.

La voluntad racional es considerada como fuente de derecho, hacedora de ley universal,
pues crea y es fuente en si, de sus propias leyes morales, ademas los imperativos

categoricos de la voluntad, son incondicionales pues mueven a la voluntad por deber.

Sus ideas son el resultado de su creencia en la Libertad del individuo. Libertad del

gobierno de si mismo, libertad para obedecer las leyes del universo como son reveladas.

4.2. RODRIGUEZ AZUERO.-

Rodriguez Azuero establece que un acto juridico nace de la manifestacion de la voluntad,
del querer de una persona enderezado por la produccion de una determinada
consecuencia, se trata de la manifestacion del querer individual, requisito necesario tanto

para la conclusion del contrato como para la precision sobre su contenido.

Esta voluntad, en materia contractual se manifiesta por signos externos que pueden ser
expresados como palabras o escritos y los signos tacitos, en los contratos consensuales,

gue se perfeccionan con el simple acuerdo de voluntades carentes de formalidades.
Este acuerdo de voluntades, segun Rodriguez Azuero, surge de la oferta o invitacion a
contratar que puede ser expresa cuando esta dirigida a la invitacion o tacita cuando se

deduce de la conducta del individuo.

Otra condicion importante respecto de la voluntad de contratar se encuentra en la

aceptacion por el silencio, que en principio es rechazada por legislaciones y doctrina, sin

15



embargo debe considerarse algunos contratos de adhesién, que Unicamente deberan

como requisito indispensable ser totalmente carente de vicios.?

5. ALCANCES DE LA AUTONOMIA DE LA VOLUNTAD.-

Ahora bien, una vez determinada con precision que la Autonomia de la Voluntad es la
expresion maxima de las personas en libertad para contratar entre si y crear efectos

juridicos, es preciso analizar el alcance de esa libertad y de esa expresiéon de voluntades.

Para esta parte se va a considerar una estructura bastante detallada y que fue estudiada en
la primera parte del presente capitulo respecto de los antecedentes.®

En Resumen, este trabajo clasifica los alcances de la Autonomia de la Voluntad en tres
aspectos:

e LIBERTAD DE CONTRATACION.

e LIBERTAD CONTRACTUAL

e LA FUERZA OBLIGATORIA O VINCULANTE DE LOS CONTRATOS

5.1.LIBERTAD DE CONTRATACION.-

La mayor caracteristica de la Autonomia de la Voluntad es traducida por la libertad de

contratar, misma que reviste de dos importantes consecuencias:
5.1.1. Libre opcion del individuo entre contratar y no contratar:

La voluntad cobra un papel trascendental en el contexto de la contratacion, esto con el

fin de satisfacer las necesidades propias como las ajenas, no pudiendo ninguna de las

CONTRATACION BANCARIA Y FINANCIERA (SERGIO RODRIGUEZ AZUERO) 5° edicién -2001 pag.17-19

9 EL PRINCIPIO DE LA AUTONOMIA DE LA VOLUNTAD PRIVADA EN LA CONTRATACION: GENESIS Y CONTENIDO ACTUAL de Oliver Soro Rusell, del Departamento de Derecho Civil de |a Universidad Complutense
de Madrid. 2007. P4g. 95 - 1005
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partes apartarse o quejarse de una obligacion que ha sido contraida libremente.

Es asi que dentro de los distintos ordenamientos juridicos se debe recoger las

maximas constitucionales que establecen que:

e Todo lo que no esta prohibido por Ley, no puede ser impedido.

e Nadie puede ser obligado a hacer lo que la Ley no ordene.

Dando como légico resultado la mas absoluta libertad de contratar dentro de los

limites de la legalidad y la de no hacerlo salvo que la Ley disponga lo contrario.
5.1.2. Libertad para elegir al contratante.-

Otro elemento respecto de la libertad de poder contratar o no, también esta dada por
la libertad de poder elegir con quien se desea contratar, esto inspirado en la confianza
gue genere la contraparte o en el mayor de los casos, en el precio, calidad o tipo de

servicio

Este supuesto debe tomar en cuenta un elemento respecto de la contratacion privada
de la publica, que en esencia debe respetar procedimientos establecidos por Ley para

llevar a cabo la contratacion.

Finalmente es preciso hacer notar que debe velarse por el cumplimiento de las nuevas

normas de inclusion social respecto de la discriminacion.

5.2.LIBERTAD CONTRACTUAL.-

Este elemento toma importante relevancia al tratarse del tiempo de vida del contrato, por

asi llamarlo, es decir el inicio, el transcurso y el final de la relacién contractual.

Es aqui se va a considerar este punto de vista de fondo y de forma:

Libertad en cuanto al fondo: libertad de estipulacion

Libertad en cuanto a la forma: el principio del consensualismo
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5.2.1. Libertad en cuanto al fondo.-

Este elemento considera que los contratantes pueden establecer los pactos, clausulas
y condiciones que tengan por conveniente, siempre que no sean contrarios a las

leyes, a la moral, ni al orden publico

En primera instancia, facultando a las partes a crear, modificar o extinguir relaciones
contractuales, determinar libremente su contenido y las normas juridicas que regirédn

sus conductas.

Y en segunda instancia delimitando o restringiendo aquellos contratos que vayan en
contra del orden publico establecido en la norma, elemento que sera tratado mas

adelante en lo que respectan los limites de la Autonomia de la Voluntad.

Volviendo a la facultad de crear, modificar o extinguir las obligaciones contractuales,
es preciso detallar los elementos que hacen a esta facultad que en los contratos esta

dada por:

o El pacto, entendido por el o los acuerdos particulares que forma parte inicial al
contrato.

o La clausula, para el caso que el contrato haya sido celebrado por escrito, siendo
esta una parte integrante y bien determinada del contrato.

o La condicion, tomado en cuenta que un contrato puede estar dotado de una serie
o pluralidad de condiciones en virtud de la cual las partes hacen depender la

efectividad de la obligacion de un acontecimiento determinado.

5.2.2. Libertad en cuanto a la forma.-

Este elemento precisa analizar las bases del consentimiento de la Autonomia de
Voluntad en el contrato, también conocido como el principio de libertad de forma o

consensualismo.
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Es asi que podemos afirmar que lo que realmente importa para la existencia de un
contrato es que haya consenso entre las partes ademas de las formalidades ya antes
estudiadas.

De este modo, las partes en virtud al principio de libertad de forma podran manifestar
su conformidad, su acuerdo de voluntad, como libremente quieran: oralmente, por
escrito, a través de gestos, de cualesquiera signos o sefales, de actitudes, de
movimientos, etc. Hasta a través del silencio. Ello es importante, no s6lo desde una
optica filoséfica como manifestacion de la libertad humana en la contratacién, sino
también porque a nivel practico es necesario dotar de la maxima agilidad posible al
intercambio de bienes y servicios. Sin olvidarnos, claro esta, de que también se debe
fomentar la confianza mutua en las relaciones interpersonales y el respeto a la palabra
dada.t?

FUERZA OBLIGATORIA O VINCULANTE DE LOS CONTRATOS.-

Una vez que las partes han decido llevar a adelante un contrato, con la o las personas que

han elegido, fijando el contenido que creyeron mas oportuno y manifestando su voluntad de

la forma que mejor han visto por conveniente, es preciso analizar las obligaciones asumidas

tras la conclusion del contrato generadoras de derechos y obligaciones que deberan ser

respetadas, que de igual manera implica, en caso de incumplimiento, hacer respetar las

condiciones ante las instancias llamadas por ley.

Para este efecto se deben analizar dos elementos:

El cumplimiento de lo pactado por las partes

El respeto por los tribunales de lo acordado por los contratantes

10

(EL PRINCIPIO DE LA AUTONOMIA DE LA VOLUNTAD PRIVADA EN LA CONTRATACION: GENESIS Y CONTENIDO ACTUAL, Oliver Soro Rusell, Departamento de Derecho Civil, Universidad
Complutense de Madrid 2007, Pag. 120 y 121)
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6.1El cumplimiento de lo pactado por las partes.-

Las partes tienen la obligacion moral de cumplir con lo establecido en el contrato, caso
contrario la ley las obligas formalmente a respetarlo.

En cuanto respecta a la moralidad, las partes tienen la obligacion de respetar su palabra,
el deber de no defraudar la confianza del otro contratante, de mantener la relacién en que
ambos de buena fe decidieron contratar.

6.2 El respeto por los tribunales de lo acordado por los contratantes.-

El respeto de lo pactado y contratado por las partes, también debe ser considerado por
parte de los jueces y tribunales, que deberan conocer en estas instancias y en arreglo a
la ley dentro de un litigio lo que las partes en conflicto decidieron libremente, sirviendo el
propio contrato como referencia para que el Juez tenga la decision respecto de la

prestacion, siempre y cuando ésta, no sea contrario a las normas legales imperativas.

En consecuencia, el juez debera respetar, siempre que no sea contrario a la ley, la moral
ni al orden publico, el contenido del contrato libremente estipulado por las partes en virtud
del principio de la autonomia privada, y ello incluso en los casos en que las clausulas no
sean ni claras ni precisas. Lo contrario, es decir, sustituir la voluntad de las partes por la
del juez, seria simple y llanamente desnaturalizar el contrato, quitarle su esencia, su

razon de ser.11

11

(EL PRINCIPIO DE LA AUTONOMIA DE LA VOLUNTAD PRIVADA EN LA CONTRATACION: GENESIS Y CONTENIDO ACTUAL, Oliver Soro Rusell, Departamento de Derecho Civil, Universidad Complutense
de Madrid 2007, P4g. 135)
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7. LIMITES DE LA AUTONOMIA DE LA VOLUNTAD.-

A lo largo del presente capitulo se han ido dando de manera intrinseca ciertos elementos y
limites propios resultantes de los alcances de la Autonomia de la Voluntad de las respecto de

los contratos que a continuacion vamos a detallar de manera mas especifica:

En ese sentido vamos a determinar que los limites de la Autonomia de la Voluntad, deber ser

estudiada de dos perspectivas:

e Limites de manera subjetiva, provenientes de la voluntad de los propios contratantes.

e Limites extrinsecos impuestos por el propio legislador.

7.1 Limites subjetivos.-

Bajo los preceptos nacidos en la Revolucion Francesa de libertad, igualdad, fraternidad y
propiedad, se proclamaria la igualdad juridica de todos los hombres donde todo tipo de

restricciones y privilegios habrian desaparecido.

Esta afirmacion parece carecer de fundamento el momento que se analizan mas a fondo

la desigualdad econdmica.

Con la llegada de la Revolucion Industrial, fendmenos como el Internet y las
comunicaciones, ha cambiado la forma de ver el intercambio de bienes y servicios dando
nacimiento a la contratacién en masa, empleando una nueva modalidad de contratacion
donde se emplean las mismas clausulas y los mismos procedimientos para resolver
cualquier contingencia o incumplimiento respeto de estos nuevos contratos, donde es
posible identificar una parte contratante imposibilita a la otra la posibilidad de modificar y

si quiera discutir contratos concretos o comunmente conocidos por contratos de adhesion.
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7.2 Limites extrinsecos.-

Como veremos a continuacion ademas de los limites subjetivos que ya se han
considerados, existen otros que son los impuestos por el legislador que no ha tenido otra
opcion que acomodarse a las exigencias de la evolucion en la forma de contratar y de

hacer negocios, es asi que consideraremos los siguientes aspectos:

o Los limites derivados de la Ley.
o Los limites derivados de la moral y las buenas costumbres

o Los limites derivados del orden publico

7.2.1 Limites derivados de laLey.-

Es aca donde el concepto que la Ley es de conocimiento y cumplimiento publico cobra
trascendental significado y que de su respeto derivara la pacifica convivencia y la
perfeccion del contrato, ahora bien es preciso hacer notar que la ley no obliga a todos

por igual existiendo diversos grados de obligatoriedad.

Podemos ver un primer grupo de estas leyes llamadas las normas dispositivas, que se
constituyen en una especie de modelo con una caracteristica provisoria de

consecuencias al momento del cumplimiento del contrato.

Dentro de un segundo grupo, tenemos a las leyes imperativas, normas que se
encuentran por encima de los intereses particulares, aquellas que declaran
expresamente su caracter de obligatorias, prohibitivas y que determinan requisitos

esenciales sin que los contratos pudieran existir.
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7.2.2 Limites derivados de la moral y de las buenas costumbres.-

Podemos citar al Autor Manresa que define a la moral como aquellos principios
indiscutibles y generalmente admitidos que sin poder determinarse para cada caso a
priori, se comprende bien en los casos de oposicion a las buenas costumbres.

El autor Lalaguna establece que las normas morales serian aquéllas que, ajenas al
paso del tiempo, reflejan “principios éticos objetivos, cuya ultima instancia es la ley

natural.

Finalmente es preciso considerar a REVERTE NAVARRO, para quien la moral
comprende las reglas segun las cuales se juzgan las conductas y los comportamientos
contractuales de una comunidad completados en un momento y lugar determinado, de

acuerdo con las creencias, principios e ideas vigentes en ese mismo momento.

En efecto, como algun autor ha senalado, “mientras que la moral persigue el
perfeccionamiento interior de los individuos, las buenas costumbres persiguen
solamente un conformismo exterior. Las buenas costumbres se corresponden a una
moral social del comportamiento exterior.” Dicho de otro modo mas sencillo, las
buenas costumbres serian una manifestacion concreta de la moral vigente en una

sociedad determinada.”*?
7.2.3 Limites derivados del orden publico.-

Citamos nuevamente a REVERTE NAVARRO, que establece que “la nocién de orden
publico en el ambito del Derecho civil trata de proteger y de dotar de fuerza a los

principios juridicos, politicos y sociales fundamentales del ordenamiento juridico”

El orden publico intervendra para evitar que, en concreto, la voluntad de las partes

derogue leyes dispositivas de forma injustificada, que desnaturalice el contenido de los

12 (EL PRINCIPIO DE LA AUTONOMIA DE LA VOLUNTAD PRIVADA EN LA CONTRATACION: GENESIS Y CONTENIDO ACTUAL, Oliver Soro Rusell, Departamento de Derecho Civil, Universidad Complutense de
Madrid 2007, Pég. 232)
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contratos, y que atente contra las instituciones publicas o privadas. En este sentido, y
como también ocurria con la moral y las buenas costumbres, el juez ser& el encargado
velar por el respeto al orden publico vigente, pues sobre él recaera, una vez mas, la
importante labor de determinar, cuando la ley guarde silencio, qué convenciones le

son contrarias.3

13

(EL PRINCIPIO DE LA AUTONOMIA DE LA VOLUNTAD PRIVADA EN LA CONTRATACION: GENESIS Y CONTENIDO ACTUAL, Oliver Soro Rusell, Departamento de Derecho Civil, Universidad Complutense de

Madrid 2007, Pég. 239)
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CAPITULO I

DESCRIPCION Y ANALISIS DE LA FIRMA DIGITAL, DESDE UNA
PERSPECTIVA JURIDICA EN SU CALIDAD DE DOCUMENTO PUBLICO
ELECTRONICO, COMO MEDIO IDONEO DE VINCULACION JURIDICA,

OBLIGATORIEDAD Y FUERZA PROBATORIA

Antes de poder realizar un andlisis a profundidad de lo que significa la firma digital, es
preciso entender basicamente los términos clasicos de lo que se entiende por firma y su
relaciébn con un documento y como estos dos elementos se vinculan entre si para crear,

modificar y/o extinguir una obligacion.

1. FIRMA.-

El Diccionario de Derecho Usual de G. Cabanellas entiende por firma como el “Nombre y
Apellido, o titulo que se pone a un escrito, para acreditar que procede de quien lo suscribe,

para autorizar lo alli manifestado o para obligarse a lo declarado.”

Para Manuel Osorio la firma es la “representacion por escrito del nombre de una persona,
puesta por ella misma de su pufio y letra. En los actos instrumentados privadamente por

escrito, se exige la firma de las partes como requisito esencial para su existencia”.

De estas dos definiciones es preciso rescatar elementos importantes que van a permitir
entender de mejor manera la exteriorizacion de esa manifestacion de voluntades que fue
considerada en el primer capitulo del presente trabajo de investigacion, es asi que podemos

resaltar de estas definiciones, los términos que se refieren a la “acreditacion”, “autorizacion” y

“existencia®“.

Entendemos la acreditacion como la aprobacion o demostracion de certeza a una
manifestacion, pero este término por si solo no es suficiente, debiendo afiadir aquel al cual

se refiere la autorizacion.
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Entendemos la autorizacion como la facultad de hacer o no hacer una cosa, confirmar un

hecho o para el caso que se estudia, confirmar una obligacion.

Entendemos la existencia como la certeza de que esta con vida, sea esta humana o lo que

en Derecho se denomina vida juridica.

Es asi que podemos concluir que la firma es la figura mas representativa del reconocimiento
de obligaciones, en la que por intermedio de ésta, se manifiesta la facultad del individuo a
hacer o no hacer algo frente a la existencia de una obligacion.

Ahora bien, una vez clara el significado de la firma es preciso también estudiar donde se

plasma ésta.

2. EL DOCUMENTO.-

Por excelencia es sabido que la firma se plasma en un documento que algunos autores como
los ya citados lo mencionan como “escrito”, algunos otros como “contrato” o hasta como

“‘instrumento”, he aqui algunas definiciones:

El articulo 26 del Codigo Penal Espafiol de 1995 establecia la siguiente definicion de

documento: “A los efectos de este Codigo se considera documento todo soporte material que

exprese o incorpore datos, hechos o narraciones con eficacia probatoria o cualquier otro tipo

de relevancia juridica.”

JOAN QUERALT, considera al documento como aquella corporeizaciéon de una declaracion

de voluntad o de conocimiento, en si misma significativa, destinada a probar algo

juridicamente relevante y cuyo autor o autores, cuando menos determinables”
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Segun COUTURE, es el instrumento; objeto normalmente escrito, en cuyo texto se consigna

0 representa alguna cosa apta para esclarecer un hecho o se deja constancia de una

manifestacion de voluntad que produce efectos juridicos*

2.1.Clases De Documentos.-

Por razén de la persona de que emana. Es la principal, la mas importante. Se
clasifica en documentos publicos, emanados de funcionarios publicos en el
desempeiio de sus funciones y documentos privados, en los que no interviene, por lo
menos en el ejercicio de sus funciones, ningun funcionario sino sélo personas

privadas.

Por su solemnidad. Se clasifica en documento ad solemnitatem y ad probationem,
segun generen el acto y constituyen la Unica forma de reconocer la existencia de un
acto juridico determinado o s6lo como prueba de este acto, que se puede acreditar

también por cualquier otro medio probatorio.

Por su fuerza probatoria. Se clasifica en auténtica, aquella que prueba por si misma

y, fehaciente, la que permite presumir la existencia de un hecho.

Segun BONET Y NAVARRO los documentos se clasifican en base a:

Por razon de la persona de quien proceden.- De acuerdo a los primeros se dividen

en publicos y privados.

o Se denominan publicos a los documentos emitidos por una persona que
premunido por la ley de atribuciones emite determinadas declaraciones de

voluntad a favor de la administracion o de los particulares con determinadas

14

BONET Y NAVARRO en Enciclopedia Juridica Basica, p. 2570 QUERALT, Ob. Cit. 502
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solemnidades. Entre estos se encuentran los notariales, judiciales vy
administrativos.

o Los restantes documentos que no retnen estos requisitos son privados.

e Por razén de su contenido.- Los documentos publicos y privados pueden ser de

caracter publicos, oficiales, mercantiles y privados.

o La diferencia entre documentos publicos y oficiales, es que el primero proviene
de una instancia oficial que cuenta con las solemnidades y fuerza, y el oficial es
un documento emitido también por una instancia oficial pero que no requiere

estar dotado de fe, que cuenta el documento publico.

o En el caso de los documentos privados y mercantiles, la distincion es una
cuestion de género a especie. Los documentos mercantiles cuentan con una

mayor agravacion de pena, equiparables a los documentos oficiales.

Para el presente trabajo de investigacion es preciso hacer un analisis mas profundo
respecto la calidad de documentos publicos, tomando en cuenta que los documentos
privados no constan de una clasificacion como tal. Es asi que estos se dividen de la

siguiente manera:
1. Registrales aquellos donde ha intervenido en su formacion el funcionario, que
segun la pertinente Ley de Registro Publico esté autorizado para tales funciones.
2. Judiciales cuando han sido formados por un Juez.
3. Notariales en los casos establecidos en el Reglamento de Notarias Publicas.

2.2. Documentos Electrénicos.-

El documento electronico debe entenderse como toda expresion natural o convencional

del lenguaje y cualquier otra expresion grafica, en imagen o sonora, recogidas en
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cualquier tipo de soporte material, incluso los soportes informéticos, con eficacia

probatoria o cualquier otro tipo de relevancia juridica.

En 1985 la Comision de la Naciones Unidas para el Derecho Mercantil Internacional

aprobé recomendaciones relacionadas al valor juridico de la documentacion informatica.

Sus caracteristicas principales son:

e El contenido y estructura del documento electronico debe ser inalterable; es decir, su
contenido no debe poder ser manipulado liboremente una vez concluido, a menos que

medie el consentimiento de todas las partes interesadas.

e Debe ser claramente legible, de manera directa o a través de una herramienta

adecuada.

e Su contenido debe permitir la identificacion del lugar, nombres, direccion, fecha de

redaccion, de envio y de recepcion.

e Debe ser estable; es decir, debe poseer una vida util igual o mejor que la del papel, en

términos de su eventual deterioro.

2.3. La Fuerza Probatoria de los Documentos.-

Hasta aqui se ha hecho una trabajo de investigacion respecto de los principios, alcances
y los limites de la de la autonomia de voluntad, que para el presente caso, se encuentra
materializado a través de un documento o instrumento, sea este publico o privado con
ciertas formalidades y debidamente autorizado o aprobado por las partes a través de la

firma.
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No obstante, que al parecer todos estos elementos se conjuncionan para dar vida o
existencia a una relacion juridica perfecta, es necesario considerar la fuerza de prueba de
los documentos como un elemento indispensable respecto a las pretensiones diversas

gue puedan acontecer producto de una relacion juridica entre partes.

2.4.Fuerza Probatoria del Documento Publico.-

El documento publico hace plena fe de su contenido en todo lo que se refiere a las
afirmaciones hechas por el funcionario en su caracter legal y en el ejercicio de su funcion,
dejando constancia de todo aquello que fue por él realizado y de lo dicho y hecho en su
presencia, y de lo que por la ley esta llamado a dar fe. Asi, para impugnar la verdad de
los dichos del funcionario sobre lo que se ha hecho o ejecutado en su presencia, habra de

recurrirse a la accion de tacha de falsedad.

Lo sefialado se encuentra establecido en el articulo 148 del Nuevo Codigo de

Procedimiento Civil Boliviano en su paragrafo I, que establece textualmente:

I. El documento publico es:
1. El otorgado por funcionario autorizado en ejercicio de su cargo.
2. La escritura publicay demas documentos otorgados por o ante notario de

fe pablica.
2.5. Fuerza probatoria del Documento Privado.-

Con los documentos privados pueden probarse todos los actos o contratos que por
disposicion de la Ley no requieran ser extendidos en escritura publica o revestir
solemnidades legales. Pero, esa clase de instrumentos no valen por si mismos nada,
mientras no sean reconocidos por la parte a quien se oponen, o tenidos legalmente por

reconocidos.®

15

(TEMAS DE DERECHO: 2 de junio de 2012 - EL DOCUMENTO http://temasdederecho.wordpress.com)
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De igual manera el articulo 148 del Nuevo Cdédigo de Procedimiento Civil Boliviano en su

paragrafo Il sefiala los requisitos para su validez:

l. EI documento privado tendra valor, autenticidad y eficacia de documento
publico, cuando:

1. Hubiere sido declarado como reconocido por autoridad judicial.

2. Habiendo sido negada la firma y rubrica por la parte contra quien se
opusiere, se lo declare auténtico por resolucion judicial ejecutoriada.

3. Hubiere sido inscrito con las formalidades legales pertinentes en registro
publico, a pedido de la parte contra quien se opusiere.

4. Hubiere sido presentado en el proceso afirmandose estar suscrito o estar
manuscrito por la parte contra quien se opusiere, sin que hubiere sido

oportunamente tachado de falso

2.6. Reconocimiento de Documentos Electréonicos en la Legislacion Boliviana con

Reconocimiento de Fuerza Probatoria.

El articulo 150 del Nuevo Codigo de Procedimiento Civil Boliviano, faculta a los
documentos electronicos con el mismo valor probatorio que un documento publico cuando
dichos documentos hubieran sido generados mediante correo electrénico o se trate de

documentos digitalizados, certificados por autoridad competente.

Es importante hacer notar que si bien este precepto legal dota de la misma caracteristica
al documento electronico que el fisico con las salvedades propias para el caso de ser
publico o privado, exige la existencia de una autoridad competente de revista de valor

probatorio a dicho

Es asi que el documento electronico conforme establece el articulo 144 en su numeral II,
del mismo cuerpo normativo, una vez salvada la condicion analizada parrafo precedente,

es considerado como un medio de prueba:
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Articulo 144°.- (Medios de prueba).

Il lgualmente se consideran medios legales de prueba los documentos y firmas
digitales y los documentos generados mediante correo electrénico, en las
condiciones previstas en la Ley.

3. DOCUMENTOS MERCANTILES BANCARIOS.-

Toda vez que el andlisis del presente trabajo se circunscribe en el &mbito de la contratacion
bancaria, es preciso realizar una revision a la estructura de los instrumentos bancarios,
considerando que cuando hablamos de instrumentos, estamos refiriendonos en especifico a

los contratos bancarios.

El Autor Ernesto Jinesta Lobo realiza una definicién de los contratos bancarios, que entre sus

principales partes se puede resaltar:

Los contratos bancarios no son mas que el esquema juridico de la operacion bancaria o el
antecedente conceptual que sustenta y explica la ejecucion de la misma. Contrato y

operacion, pueden ser simultaneos y confundirse en la practica

Existe entonces, un vinculo entre esos dos conceptos, puesto que estudiar los contratos
bancarios es analizar las operaciones celebradas por las empresas bancarias, haciendo

énfasis en los elementos juridicos que concurren a la formacién del acuerdo de voluntades.

Sin embargo, son pocas las personas que, cuando efectian una operacion bancaria, se
percatan que ha implicado, previa y necesariamente la celebracion de un acto juridico formal

denominado " contrato".

Asi las cosas, las expresiones "operacion bancaria” y "contrato bancario”, se refieren al
mismo conjunto de hechos, pero desde Opticas distintas: la operacion significa la

consideracion del contenido econdmico del negocio financiero, en tanto que el contrato

comprende la consideracion de sus elementos juridicos.
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Tomando en cuenta la presente definicion podemos concluir que en el &mbito de
contratacion bancaria se circunscriben todas las operaciones bancarias, sean estas activas,
pasivas o contingentes que dentro del ordenamiento juridico boliviano establecido en la Ley
de Servicios Financieros se encuentran detalladas en los articulos 117, 118 y 11916

Articulo 117. (SERVICIOS DE INTERMEDIACION FINANCIERA). Son las operaciones pasivas, activas y contingentes como los servicios de naturaleza financiera que estan facultadas a prestar las entidades financieras
autorizadas por la Autoridad de Supervision del Sistema Financiero - ASFI.

Articulo 118. (OPERACIONES PASIVAS). Las entidades de intermediacion financiera estan facultadas a efectuar las siguientes operaciones pasivas:

1. a) Recibir depésitos de dinero en cuentas de ahorro, en cuenta corriente, a la vista y a plazo y emitir certificados negociables y no negociables.

2. b) Emitiry colocar acciones de nueva emision para aumento de capital.

3. ¢) Emitir y colocar cédulas hipotecarias.

4. d) Emitir y colocar valores representativos de deuda.

5. e) Contraer obligaciones subordinadas.

6. f) Contraer créditos u obligaciones con el Banco Central de Bolivia - BCB y con entidades financieras del pais y del extranjero.

7. g Aceptar letras giradas a plazo contra si mismas, cuyos vencimientos no excedan de ciento ochenta (180) dias contados desde la fecha de aceptaciény que provengan de operaciones de comercio, internas o
externas, de bienes y/o servicios.

8. h) Emitir cheques de viajero.

9. i) Celebrar contratos a futuro de compraventa de monedas extranjeras.

Articulo 119. (OPERACIONES ACTIVAS, CONTINGENTES Y DE SERVICIOS). I.

Las entidades de intermediacion financiera estan autorizadas a efectuar las siguientes operaciones activas, contingentes y de servicios, con las limitaciones de la presente Ley:

a) Otorgar créditos y efectuar préstamos a corto, mediano y largo plazo, con garantias personales, hipotecarias, prendarias u otras no convencionales, o una combinacion de las mismas.

b) Descontar y/o negociar titulos-valores u otros documentos de obligaciones de comercio, con o sin recurso, cuyo vencimiento no exceda un (1) afio.

c) Otorgar avales, fianzas y otras garantias a primer requerimiento.

d) Abrir, avisar, confirmar y negociar cartas de crédito.

e) Recibir letras de cambio u otros efectos en cobranza, asi como efectuar operaciones de cobranza, pagos y transferencias.

f) Realizar giros y emitir 6rdenes de pago exigibles en el pais o en el extranjero.

g) Realizar operaciones de cambio y compraventa de monedas.

h) Comprar, conservar y vender monedas y barras de oro, plata y metales reciosos, asi como certificados de tenencia de dichos metales.

i) Comprar, conservar y vender por cuenta propia, valores registrados en el registro del mercado de valores.

j) Comprar, conservar y vender por cuenta propia, documentos representativos de obligaciones cotizadas en bolsa, emitidas por entidades financieras.

k) Comprary vender por cuenta propia documentos mercantiles.

1) Alquilar cajas de seguridad.

m) Ejercer comisiones de confianza y operaciones de fideicomiso, incluidos fideicomisos en garantia, de acuerdo a reglamentacion por parte de la Autoridad de Supervision del Sistema Financiero - ASFI.
n) Operar con tarjetas de crédito y cheques de viajero.

0) Actuar como agente originador en procesos de titularizacion.

p) Servir de agente financiero para las inversiones o préstamos en el pais, de recursos provenientes del exterior.
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4. EL NUEVO FENOMENO DE LA FIRMA DIGITAL.-

Después de haber avanzado lo suficiente con el fin de tener una idea concreta de todos los
elementos clasicos de la forma de contratar, el siguiente paso en el presente trabajo, busca
analizar una nueva tendencia en la forma de realizar los negocios y de poder instrumentarlos

en el ambito del Derecho y ain mas especificamente en el Derecho Bancario.

Para este efecto es preciso estudiar conceptos relativamente nuevos en nuestro d&mbito pero
gue cobran cada vez mayor importancia y que dentro de muy poco seran indispensable en la
vida cotidiana.

A continuaciéon se inserta parte de la introduccion del Documento de Proyecto referente a
Politicas Publicas de Sociedad de Informacion en Ameérica Latina correspondiente a la
Comision Economica para America Latina y el Caribe (CEPAL) publicado por la Naciones

Unidades en marzo de 2010, que permitira contextualizar todos los elementos a tratarse.

El rapido desarrollo de las Tecnologias de Informacion y Comunicaciones (TIC), en cuanto al
acceso a servicios de telefonia mévil e Internet, a la incorporacion de computadores en las

actividades cotidianas, y al desarrollo de servicios y aplicaciones electrénicas, tomé de

q) Efectuar operaciones de reporto.

r) Efectuar operaciones de arrendamiento financiero mobiliario hasta un monto limite equivalente a UFV200.000.- (Doscientas Mil Unidades de Fomento a la Vivienda) e inmobiliario para vivienda de interés
social. Estos limites podran ser modificados mediante Decreto Supremo.

s) Efectuar operaciones de factoraje, con facturas cambiarias u otro tipo de documento mercantil autorizado mediante reglamentacién de la Autoridad de Supervisién del Sistema Financiero - ASFI.
t) Efectuar operaciones de derivados en distintas modalidades, sujetas a reglamentacién emitida mediante Decreto Supremo.

u) Sindicarse con otras entidades de intermediacion financiera para otorgar créditos o garantias, sujeto a reglamentacion de la Autoridad de Supervisién del Sistema Financiero - ASFI, la que no se
considerara como sociedad accidental, ni conlleva responsabilidad solidaria y mancomunada entre las entidades sindicadas.

v) Canalizar recursos a otras entidades financieras en forma de préstamo, Gnicamente para fines de expansion de cartera al sector productivo por parte de la entidad financiera prestataria
w) Canalizar recursos a otras entidades financieras temporalmente para fines de liquidez, sujeto a reglamentacion de la Autoridad de Supervisién del Sistema Financiero - ASFI.

x) Mantener saldos en bancos corresponsales del exterior.

y) Realizar transferencias de dinero y emitir ordenes de pago exigibles en el izpais o en el extranjero, en forma fisica o por medios electronicos.

z) Canalizar productos y servicios financieros, autorizados en la presente Ley, a través de dispositivos moviles.
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sorpresa a las sociedades y gobiernos de América Latina puesto que su irrupcion a partir de
la segunda mitad de la década de los noventa plantedé un nuevo foco de politicas publicas,
cuando aun no habian sido cubiertas areas tradicionalmente consideradas como prioritarias
para el desarrollo. Si bien los paises compartian la vision de considerar a las TIC como
insumos para el desarrollo econémico y social, el enfoque prevaleciente fue el de
masificacion de estas tecnologias, mas que el de su incorporacion y asimilacion en las
distintas actividades de la vida en sociedad. De esta forma, primé un enfoque de desarrollo
de las TIC por sobre el desarrollo sustentado en estas tecnologias.

Para los paises de la region, el llevar a cabo politicas publicas en este ambito ha constituido
un proceso de aprendizaje, que con mas o menos altibajos continta hasta el dia de hoy. Esta
tarea implica la maduracion y reformulacion de las politicas tradicionalmente concebidas,
para hacer frente a una tematica altamente dinamica, que impone retos a la gestion e
institucionalidad publica, y que es afectada por distintos factores, tanto endégenos como

exdgenos a dicho proceso.

Es asi que nace un nuevo término, las TIC o Tecnologias de Informacién y Comunicaciones,

término que en su definicibn mas simple se entiende como:

La utilizacibn de tecnologia - especificamente computadoras y ordenadores
electronicos - para el manejo y procesamiento de informacién — especificamente la
captura, transformacion, almacenamiento, proteccion, y recuperacion de datos e

informacion.

Para el presente trabajo de investigacion, de todas estas tecnologias, se van a analizar

Unicamente las referidas a:

Comercio Electrénico
Firma Digital

Autoridad de Certificacion

w0 NP

Certificado Digital (LIave publica y Llave privada)
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4.1. Comercio Electrénico.-

"El Comercio electrénico consiste en realizar electrénicamente transacciones comerciales;
es cualquier actividad en la que las transacciones comerciales; empresas y consumidores
interactian y hacen negocios entre si o con y con las administraciones por medios

electronicos”.Y’
4.2 Formas de Comercio Electrénico.-

» Suministro electrénico de bienes y servicios

« Suministro en linea de contenidos digitales
» Transferencia electronica de fondos

+ Compray venta de acciones

* Subastas comerciales

» Disefos y proyectos conjuntos

* Prestacion de servicios en linea

« Contratacion publica

» Comercializacion directa al consumidor

» Servicios postventa.

4.3. Firma Digital.-

Por “firma electrénica” se entenderan los datos en forma electronica consignados en un

17

(Propuesta por la Comision de Comunidades Europeas — 1997)*

*Comunicacion de la Comision de las Comunidades europeas al Consejo, al Parlamento Europeo al Comité econémico social y al Comité de las regiones sobre Iniciativa europea de comercio electronico.
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5.

mensaje de datos, o adjuntados o légicamente asociados al mismo, que puedan ser
utilizados para identificar al firmante en relacion con el mensaje de datos e indicar que el

firmante aprueba la informacién recogida en el mensaje de datos.*®
4.4. Autoridad de Certificacion.-

Una autoridad de certificacién, certificadora o certificante (AC o CA por sus siglas en
inglés Certification Authority) es una entidad de confianza, responsable de emitir y
revocar los certificados digitales o certificados, utilizados en la firma electronica, para lo
cual se emplea la criptografia de clave publica. Juridicamente es un caso particular de

Prestador de Servicios de Certificacion.
4.5. Certificado Digital.-

Un Certificado Digital o (certificado de clave publica o certificado de identidad) es un
documento digital, mediante el cual un tercero confiable (Autoridad de Certificacion)
garantiza la vinculacion entre la identidad de un sujeto o entidad y otros aspectos de

Identificacion y una clave publica.

Procedimiento para la Firma Digital.-

Cuando el emisor envia un mensaje firmado electrébnicamente, para que el destinatario

pueda verificar que realmente ha sido enviado por él se debe verificar:

18

(Ley Modelo de la Comision de la Naciones Unidas para el Derecho Mercantil Internacional sobre firmas electronicas — New York 2002 articulo 2)
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En el sistema de firma electrénica, cada persona dispone de un par de claves:

|'EIFL

/wa

La clave privada e gue Unicamente él conoce.

La clave publica gue es conocida por las demés personas.

La clave privada debe permanecer bajo el exclusivo control de su propietario. Esta

caracteristica permite que una firma digital identifique en forma univoca al firmante.

La clave privada, empleada para firmar mensajes, debe estar exclusivamente bajo el poder
del firmante. Para ello, dicha clave se guarda en un dispositivo seguro, en una tarjeta

criptogréfica, que no se puede duplicar y esta protegida por un PIN.

e

CLAVE PRIVADA

¥ 4

La clave publica, por su parte, es la que posibilita al destinatario verificar quién es el autor

del mensaje y la integridad de los datos enviados.

Por su parte, la clave publica debe ser conocida por el resto de personas. Para ello, se
incluye en un certificado digital, publico y accesible. Este certificado avala que la clave
contenida en él, pertenece a la persona indicada en el mismo, esto la identifica

indubitablemente.
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(@ D

Certificado digital

Esta clave publica
corresponde a D/Da

@& ) _ ¢

CLAWVE PUBLICA,

Un certificado digital es un documento electrénico firmado electrénicamente por una

Autoridad de Certificacion, que asocia una clave publica con su propietario.

@ )

Certificado digital

Esta clave publica
corresponde g D/D3

@ PSS\"[:R .

NOTA IMPORTANTE.- Es importante sefalar que si bien se habla de un “mensaje” a efectos

de un lenguaje universal para explicar el procedimiento que se utiliza en la utilizacion de la
firma digital, para efectos del presente trabajo de investigacion este “mensaje” se considera

el “contrato”
Ejemplo.-

El usuario financiero usa la clave publica de la entidad bancaria (que conoce todo el mundo)

y su clave privada (que solo conoce él)

Cifra el mensaje (contrato) que manda a la entidad bancaria (que conoce todo el mundo) y su

clave privada (que solo conoce él)
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Firma el mensaje (contrato) con su propia clave privada (integridad, no repudio)

La entidad financiera usa su clave privada (que solo conoce ella) y la clave publica de del

usuario financiero (que conoce todo el mundo)
Comprueba la validez de la firma (integridad, no repudio) con la publica del usuario financiero

Desprotege el mensaje (contrato) que el usuario financiero envié (confidencialidad) con su

propia clave privada.
5.1. Problemética de la Firma Digital.-

Hasta este momento se ha podido tener una idea clara del funcionamiento de la firma
digital, el procedimiento de validacion para el intercambio de informacion, la integridad y
veracidad del documento asi como la identidad del remitente o destinatario.

El problema radica en poder tener la certeza que los certificados digitales, sean estos, la
llave publica y la llave privada, estén plenamente respaldados por una Autoridad de
Registro y una Autoridad Certificadora y que ambas estén plenamente capacitadas

para otorgar los certificados y dar fe de ellos.

5.2. Atribuciones de una Autoridad de Registro.-

e Gestiona el registro de usuarios y peticiones de certificacion o revocacion, asi como
los certificados de respuesta a dichas peticiones.

e Indica a la Autoridad Certificadora si debe emitir un certificado.

e Autoriza la ASOCIACION entre una clave publica y el titular de un certificado.

e Gestion del ciclo de vida de un certificado.

e Revocacion — Expiracion - Renovacion (extension periodo validez del certificado,
respetando el plan de claves).

e Reemision del par de claves del usuario.

e Actualizacion de datos del certificado
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5.3. Atribuciones de una Autoridad Certificadora.-

e Entidad fiable, encargada de garantizar de forma univoca y segura la identidad
asociada a una clave publica

e Recibe y procesa peticiones de certificados de los usuarios finales

e Consulta con una Autoridad de Registro para determinar si acepta o rehusa la peticion
de certificado

e Emite el certificado

e Gestiona listas de Revocacion de Certificados

e Renueva certificados

e Proporciona: Servicios de backup y archivo seguro de claves de cifrado Infraestructura

de seguridad para la confianza.

5.4. Mecanismos para el Registro.-

1°.- El Usuario se apersona a la Autoridad de Registro y entrega toda la documentacion

gue sea requerida.

2°.- Si la Autoridad de Registro aprueba la solicitud, remite los datos a la Autoridad de

Certificacion para que emita el Certificado.

3°.- Una vez emitido el Certificado, la Autoridad de Registro suministra el certificado al

usuario.

/
7 Solicitud 1;7

Aprobacion y

Usuario Autoridad Descarpa Autoridad de

? de Registro Certificacion
) Entrega del
Certificado

Tarjeta 0 PKCS#12)
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5.5. Estados de la Certificacion.-
e Emision
Inicio de su vigencia
e Expiracion
Finalizacién de su periodo de validez
Renovacién del certificado
e Revocacion de Certificados
La clave privada asociada al certificado se ha visto comprometida
Cambio de datos asociados al certificado
Listas incluyendo referencias a certificados revocados.
Solicitud del titular
Por orden judicial.
e Suspension
Revocacion temporal.
Mismas actuaciones que revocacion, salvo irreversible.
Solicitud del titular.

Por orden judicial.

5.6. Elementos de los Certificados.-
Todo certificado debe contener:

Quién emite el Certificado
Quién es el Usuario

Clave Publica

A w0 P

Fecha de Emision
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5. Fecha de Caducidad
6. Extensiones:
a. Limites de uso.
b. Limites valor de transacciones.

7. Firma de la Autoridad emisora.

5.7. Tipos de Soporte.-
e Fichero en disco duro
e Fichero en diskette

e Tarjeta TIBC

e Tarjeta criptografica

e Token USB

5.8.Tipos de Certificados.-
e Personales

e Servidor

e Software

e Entidad®®

19

(Curso Taller- La Firma Digital Herramientas, Técnicas y Legales Del Comercio y Gobierno Electrénico - Octubre 2012 - Amparo Zubieta)



CAPITULO III

ANALISIS DEL MARCO REGULATORIO CORRESPONDIENTE A LA BANCA
EN BOLIVIA Y SU POSIBLE VINCULO CON LA FIRMA DIGITAL EN UN
FUTURO

1. ANTECEDENTES HISTORICOS DE LA BANCA EN BOLIVIA Y SU REGULACION

Ahora, es preciso realizar un analisis del érgano regulador del sistema financiero en Bolivia,
quien para fines del presente trabajo de investigacion jugard un papel importante dentro del
manejo de la firma digital en los contratos bancarios en virtud de la propuesta del presente

trabajo de investigacion, obviamente dentro de los limites del objeto para el que fue creado.

Para este fin y con el propésito de tener una idea clara de la tarea que cumple la actual
Autoridad de Supervision del Sistema Financiero, es preciso realizar un pequefio analisis
historico de la banca en Bolivia y como éste dio origen a la estrecha relacion entre regulador,

regulado y usuario financiero.

Es asi que extraemos textualmente el trabajo realizado por Ariel Abad Nina Chuquimia
denominado HISTORIA BANCARIA DE BOLIVIA EPOCA HISPANICA ORIGEN DE
NUESTRAS DE INSTITUCIONES BANCARIAS?

La historia de nuestras instituciones bancarias data de la época hispanica. Los bancos tienen su origen en
las famosas casas de rescate establecidas en esa época.

Las casas de rescate, como su hombre lo indica, no eran propiamente instituciones de crédito, sino simples
oficinas creadas para la compra de minerales por cuenta de la corona de Espafia; pero se las puede
considerar como el origen de nuestras instituciones bancarias, porque a falta de bancos
desempefiaron el papel de estos al realizar algunas operaciones crediticias, tanto en la época hispanica

como en los primeraos tiempos de la republica.

20

http://es.scribd.com/doc/81824475 /Historia-Bancaria-de-Bolivia
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BANCO DE SAN CARLOS:

En vista del auge que alcanzo la explotacion minera en el alto Per(, sobre todo de la plata, con el
descubrimiento de las minas en el cerro de potosi, la corona de Espafia restringio el libre tréfico de las
pastas de plata y oro y cred varias casas de rescate, a fin de monopolizar su produccién, pagando desde

luego los mejores precios de plaza.

ADMINISTRACION DEL GENERAL SUCRE CASAS DE RESCATE:

La asamblea constituyente de 1826 autorizo por disposicion de 19 de diciembre de aquel mismo afio, la
fundacion de las oficinas de rescate.

Fueron cuatro las primeras oficinas que se organizaron de acuerdo a aquella ley, en las principales ciudades
de la republica, proximos a los centros mineros: Potosi, Oruro, La Paz, Tupiza, oficinas que sustituyeron el
antiguo banco de San Carlos, cierre que ocasiono serios entorpecimientos en la vida econdmica de la
republica

No obstante haberse dado la denominacion de “oficinas de rescate” las cuatro que debian funcionar en las

ciudades citadas

ADMINISTRACION DE LA GENERAL SANTA CRUZ BANCO DE RESCATE DE LA PAZ

Durante el gobierno del general Andrés de Santa Cruz, Bolivia recibi6 un poderoso impulso en sus
principales actividades. Los primeros cuidados fueron de consolidacion de la independencia econémica del
pais, para la cual se dicto una serie de disposiciones adecuadas para que las casas de rescate,
especialmente las de Potosi y La Paz, que habian sufrido serios quebrantos

La oficina de rescate de la paz, se convirtid en institucion propiamente bancaria, dictindose para el efecto
del decreto de 18 de febrero de 1830 que persiguid la finalidad de proporcionar a los mineros auxilios
oportunos para la explotacion y beneficio de sus labores

La nueva institucion se denominé banco de rescate de La Paz, y el banco de rescate de Potosi en
septiembre de 1830

ADMINISTRACION DEL GENERAL ACHA BANCO HIPOTECARIO

Fruto del lento pero constante movimiento econdmico pudo concretarse el funcionamiento de un banco

hipotecario. La expansion de las haciendas respondio a las facilidades gubernamentales y a la necesidad de
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satisfacer la demanda de productos basicos para la mineria. La existencia de un banco hipotecario
reforzaba esta tendencia, pues los préstamos se hacian sobre bienes inmuebles o tierras y, asi, se iba
formando una oligarquia minero-feudal. El Crédito Hipotecario de Bolivia se cred por Resolucion Ministerial,
el 22 de julio de 1869, refrendado por el Decreto Supremo de la misma fecha, teniendo como domicilio la
ciudad de La Paz.

El banco fue organizado por Lorenzo Claros, a nombre de Henry Meiggs, con un capital de 1.000.000 de
bolivianos, siendo su actividad principal el préstamo sobre hipotecas. La figura de Henry Meiggs propiciaba
respaldo al banco, pues era reconocido como uno de los mas importantes empresarios de la época a lo
largo de toda la regién. También se observa que se comenzaban a delinear ciertas bases técnicas
orientadas al control, aunque de manera basica, de la banca. En 1870, el gobierno presidido por Mariano
Melgarejo fue derrocado y ocupd su lugar Agustin Morales, a pesar de que ambas figuras no eran muy
distintas y que la economia seguia un curso mas o menos autbnomo, se promulgo un primer intento por
regular la creacion de bancos. Mediante una precisa Ley, la cual es copiada integramente a continuacion
misma que se encuentra consignada en el Anuario de Supremas

Disposiciones de 1871 y 1872, el Estado se propuso organizar de cierta forma la creacion de
entidades bancarias. Ley de 17 Agosto de 1871.Crédito. Autorizacion al Ejecutivo para promover
establecimientos de este género. La Asamblea Constituyente de Bolivia decreta: Articulo Unico: Se faculta al
Gobierno para autorizar toda clase de establecimientos de crédito, con sujecion a los principios que reglan la

materia

ADMINISTRACION DEL GENERAL MORALES BANCO NACIONAL DE BOLIVIA

Poco después de emitida la Ley del 17 de agosto, el 1° de septiembre de 1871 se cred el Banco Nacional
de Bolivia (BNB), organizado por Mariano Per6. Gozaba del apoyo de importantes capitalistas,
industriales y comerciantes bolivianos y chilenos, lo cual, posteriormente, le ayudd a tener ciertos privilegios.
En Bolivia, se destacaron las figuras de Aniceto Arce y Gregorio Pacheco, como accionistas de este Banco.
El Banco contaba con un capital de 3.000.000 de bolivianos, teniendo como facultades la emision, el
descuento, los depositos y préstamos. A pesar de haber nacido con doble domicilio, en Valparaiso y Cobija,
con derecho exclusivo de 15 afios sobre este departamento, la sucursal de Sucre fue la primera en

funcionar en territorio nacional.
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Esta ciudad seria, a la postre, la sede principal del Banco, en 1876. Asimismo, pudo rapidamente establecer
sucursales en el pais: La Paz y Cochabamba (1872), Potosi (1873), Taria (1883), Oruro (1888), Tupiza
(1901), Uyuniy Santa Cruz (1906). Instal6 también sucursales en el extranjero: Salta (1882) y Tacna (1887).
Era tal la velocidad y fortaleza que iba adquiriendo el banco que ya en 1872 amplia su capital a 10.000.000
de bolivianos. Cabe destacar que, en 1876, por medio de la Resolucion de 21 de octubre, a peticién del
directorio de Valparaiso, el banco se separd en dos sociedades distintas. Por un lado, se fundé el Banco
Consolidado de Chile, formado por el grupo de Valparaiso y que operaria en el litoral boliviano, con una
agencia en Antofagasta. Por otro, se consolidd el Banco Nacional de Bolivia, con capitales
exclusivamente bolivianos, para operar en el resto del pais. El escaso control y/o regulacién de la economia,
la novedad que representaba la creacion de instituciones bancarias en el pais y los limitados conocimientos
técnicos bancarios impidieron la promulgacion de una Ley General de Bancos. Sin embargo, a partir del
analisis de los estatutos de constitucion de los bancos Boliviano y Nacional de Bolivia, se ha podido
establecer similitudes que llevan a considerar el establecimiento de una normativa financiera a traves de la
aprobacion gubernamental de dichos estatutos. A continuacion, se presentan algunos hallazgos.-

Emision. Se autorizaba la emision de billetes hasta el 150% del capital efectivo. Los billetes
debian llevar la firma del administrador del banco y de un representante guberamental (Prefecto
en algunos casos, Ministro de Hacienda en otros).- Constitucion. Si bien no existia una normativa, todos los
bancos eran sociedades andnimas.- Reserva Legal. Esta era denominada como Fondo de Reserva. Se
autorizd que el Banco Boliviano tuviera un Fondo de Reserva de 200.000 bolivianos, que no debia
disminuir, equivalente al 20% del capital autorizado.

Sin embargo, el Art. 10° de los estatutos reformulados del Banco Boliviano definio que el Fondo de Reserva
no deberia rebasar el 10% del valor de todas las acciones emitidas. Asimismo, el articulo 112° de
los estatutos reformulados del Banco Boliviano establecié que: En caso de insuficiencia de los
productos de un afio para pagar a los accionistas un dividendo de un 12% la diferencia puede ser tomada
del Fondo de Reserva, medida que analizada actualmente puede ser muy cuestionable. Al respecto, surgen
dos observaciones: por un lado, destaca la escasa prudencia al considerar el pago de dividendos por medio
del fondo de reserva y, por otro, porque actualmente es imposible pensar que se puede asegurar

rentabilidad a las acciones
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En el caso del BNB, se establecio inicialmente un Fondo de Reserva equivalente al 10% del capital, pero,
mediante Resolucion Suprema de 7 de diciembre de 1872, se aprobd la disminucion de dicho fondo al 5%
(debiendo formarse con 5% de las utilidades).-

Quiebra. El Art. 16° de los estatutos del Banco Boliviano establecié que una pérdida de 50% del capital daria
lugar a la liquidacion de la sociedad. La misma medida era aplicada en el caso del Banco Nacional de
Bolivia. Los estatutos del BNB, en su articulo 13°, mencionaban: El banco remitird cada semestre
al Gobierno el balance que manifieste su situacién con toda claridad y precision, y lo publicara en alguno de
los periddicos de la Republica. Existia un delegado gubemamental en todos los bancos que se ocupaba del
control de la contabilidad. Asimismo, el articulo 14° de los estatutos de este mismo banco
afirmaba: El Gobierno hard comprobar, con el intervalo de tiempo que juzgue conveniente y por medio de
los agentes que comisionare al efecto, los libros, caja y cartera del banco. También en el caso del Crédito
Hipotecario, se sefialaba, en el Decreto Supremo del 22 de julio de 1869, que el Crédito Hipotecario de
Bolivia queda sujeto a la vigilancia del Gobiemo, quién nombrara un delegado, con el objeto de visar las
letras y examinar la contabilidad, prosiguiendo que el gobiemo se reserva el derecho de hacer efectuar
inspecciones extraordinarias de la contabilidad y estado de la sociedad'.

De esta forma, se intentaba un control constante del accionar del banco y se estipulaba la posibilidad de
controles extraordinarios; sin embargo, una tarea eficiente del gobierno requeria de mayores
conocimientos técnicos de los que se tenian. Se debe notar que hasta 1890 no existié una normativa que

reglamente el trabajo de las instituciones financieras en su conjunto.

ORIGEN DEL BCB

El 20 de julio de 1928 constituye la fecha fundacional de lo que hoy es el Banco Central de Bolivia. En ese
entonces, la Ley 632 del gobierno del Presidente Hernando Siles determiné la creacion del “Banco Central
de la Nacion Boliviana”.

Se declara Ley de la Republica el proyecto enviado por el Poder Ejecutivo, en f echa 4 del mes en curso,
sobre el establecimiento del Banco Central de la Nacién Boliviana, en sus noventa articulos, quedando asi
reorganizado el Banco de la Nacion Boliviana, decia el texto del Articulo Unico de la Resolucién del

Congreso Nacional, promulgada por el Poder Ejecutivo.
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LA MISION KEMMERER

La creacion del Banco Central de Bolivia tiene como antecedente inmediato la denominada Mision
Kemmerer, refiriéndose al trabajo que realizd en Bolivia una Mision de expertos estadounidenses
encabezada por el profesor Edwin Walter Kemmerer entre los afios 1925 y 1929. Kemmerer era Profesor
de la Universidad de Princetown y Presidente de la Asociacion Econémica Americana, con una reconocida
reputacion mundial como experto en monedas, bancos y crédito publico. Antes de llegar a Bolivia,
Kemmerer reorganizo varios bancos centrales de otros paises. Con esa experiencia, el gobierno boliviano le
encomendd la organizacion del Banco Central como parte de un conjunto de disposiciones econémicas y
financieras, entre las cuales se encontraban, por ejemplo, una legislacion bancaria que luego estuvo vigente
durante décadas, la creacion de la Superintendencia de Bancos y Seguros y la Contraloria General de la
Republica.

En base a las recomendaciones de la Mision Kemmerer, el Banco Central de Bolivia concentro el privilegio
exclusivo de emitir la moneda nacional, el manejo de la tasa de descuento, las operaciones de mercado

abierto y el control de la politica crediticia.

LA ESTABILIZACION DE LA MONEDA

Entre 1945 y 1956 varias disposiciones legales introdujeron cambios en la Ley Organica del Banco, aunque
no modificaron su estructura ni sus funciones fundamentales. Ante el proceso inflacionario desatado a
mediados de la década de los cincuenta, a fines de 1956 entrd en vigencia el programa de
estabilizacion monetaria, con el concurso del gobiemo de Estados Unidos, a través de la mision Eder. Este
programa contemplaba, entre otras medidas, la eliminacion del financiamiento de déficit de las instituciones
gubernamentales con fondos del Banco Central. En los afios 60, la politca monetaria y crediticia del pais
estuvo orientada a crear el ambiente favorable al desarrollo econdmico a través del mantenimiento de la

estabilidad de la moneda nacional y del fortalecimiento del sistema crediticio.

LAS REFORMAS DEL 70

Por Decreto Ley No. 9428 de 28 de octubre de 1970, se modificd la organizacion del Banco Central de
Bolivia. EI Departamento Monetario se consolidd en el Banco Central de Bolivia, mientras el Departamento
Bancario se transformé en el Banco del Estado. Asimismo, la Superintendencia de Bancos, con todas sus

funciones y atribuciones, fue incorporada al Banco Central.
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La Ley Orgéanica del Banco Central, aprobada por Decreto Ley 14791 de 1° de agosto de 1977, doto al
instituto emisor de funciones especificas con el objeto principal de crear y mantener las condiciones
monetarias, cambiarias y crediticias adecuadas al desenvolvimiento econdémico del pais.

LA HIPERINFLACION

El periodo hiperinflacionario que soportd Bolivia entre los afios 1982 y 1985, con una permanente
inestabilidad financiera, afectd severamente al BCB. La hiperinflacion fue detenida en seco en el Ultimo
semestre de 1985 a través de una serie de medidas entre las que se incluia la vigencia de una nueva
moneda nacional, el boliviano, en reemplazo del devaluado Peso Boliviano. El Banco Central también fue
parte de las reformas y su estructura fue reorganizada. En 1987 se desprendieron del instituto emisor las
funciones de fiscalizacion y se restituy6 la autonomia de la Superintendencia de Bancos y Entidades

Financieras sobre la base de la gerencia del BCB que mantenia esa responsabilidad.

A través de la lectura anterior se podra apreciar que desde el comienzo de la vida de la
Republica de Bolivia, la existencia de la Banca forma un eje principal de la economia
boliviana, también se puede apreciar los primeros pasos de regulacion por parte del Estado,
como son los casos del Banco Hipotecario, el Banco Nacional hasta llegar a la creacion del
Banco Central de Bolivia juntamente con la Superintendencia de Bancos como una

dependencia del Banco del Estado.
2. ANTECEDENTES RECIENTES DE LA REGULACION SECTORIAL BOLIVIANO

Ahora es preciso hacer una nuevo analisis histérico pero de reciente acontecimiento,
referente a las reformas de Regulacion Financiera en Bolivia que nace con la creacion de
tres sistemas de regulacion, el Sistema de Regulacion Sectorial (SIRESE), el Sistema de
Regulacion Financiera (SIREFI) y el Sistema de Regulacion de Recursos Renovables
(SIRENARE).
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El Sistema de Regulacién Sectorial (SIRESE), fue creado en 1994 con el objeto de regular a
los sectores de transportes, telecomunicaciones, hidrocarburos, electricidad y aguas,
conformando sus propias Superintendencias Sectoriales y una Superintendencia General,
encargada de atender los Recursos Jerarquicos y de fiscalizar a las sectoriales, asi como

darles un seguimiento en la ejecucién de sus presupuestos.

En el area de los recursos naturales renovables, con el objeto de precautelar la sostenibilidad
en su uso, asi como de la biodiversidad y el medio ambiente, se crea el Sistema de Recursos
Naturales Renovables (SIRENARE), que cuenta con las Superintendencias Sectoriales

Agraria y Forestal y una Superintendencia General.

El Sistema de Regulacién Financiera (SIREFI), se crea en 1996, con el objeto de controlar,
regular y supervisar las actividades, personas y entidades relacionadas con el seguro social
obligatorio de largo plazo, bancos y entidades financieras, entidades aseguradoras y
reaseguradoras y del mercado de valores en al ambito de su competencia, integrado por la
Superintendencia General, la Superintendencia de Pensiones, la Superintendencia de
Bancos y Entidades Financieras y la Superintendencia de Seguros y Reaseguros y la

Superintendencia de Valores.

Finalmente el 7 de febrero de 2009 a través del articulo 137 del Decreto Supremo No. 29894
gue define la estructura organica del 6rgano ejecutivo del Estado Plurinacional se dispone
gue: la Superintendencia de Bancos y Entidades Financieras se denominara Autoridad de
Supervision del Sistema Financiero de Bolivia y asumira ademas las funciones y atribuciones

de control y supervisién de las actividades econdmicas de valores y seguros.

Por su parte, el articulo 34° del Decreto Supremo No. 0071 de 9 de abril de 2009, que
establece el proceso de extincion de las superintendencias generales y sectoriales, en su
inciso b) manifiesta: “Las atribuciones, competencias, derechos y obligaciones en materia de
valores y seguros de la Superintendencia de Pensiones, Valores y Seguros, establecidos en
la norma vigente, serdn asumidos por la Autoridad del Sistema Financiero, en todo lo que no

contravenga a la CPE”.
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2.1LA AUTORIDAD DE SUPERVISION DEL SISTEMA FINANCIERO ASFI.

La Autoridad de Supervision del Sistema Financiero de Bolivia (ASFI) se define como una
institucion técnica, de derecho publico y con jurisdicciéon en todo el territorio nacional,
encargada de regular y supervisar a todas las entidades que realizan actividades de

intermediacioén financiera, de valores y de seguros.

Detenta como su principal objetivo el de proteger los ahorros del publico y velar por la
estabilidad, solidez y confianza del sistema financiero

Constituirse como un actor activo y protagénico que contribuye a la estructuracién de
propuestas técnicas orientadas a mejorar las condiciones para que el sistema financiero

asuma el rol de impulsor del crecimiento y desarrollo econémico de Bolivia.

Su principal tarea se constituye en la emision de normas para regular las actividades de
intermediacion financiera, de valores y seguros. Y supervision del cumplimiento de éstas por

parte de las entidades financieras que se encuentran bajo su ambito de control.
3. NATURALEZA DE LA REGULACION

Es preciso puntualizar que las normas emitida por la Autoridad de Supervision del Sistema
Financiero tiene caracter prudencial y esta orientada a evitar que las entidades financieras
incurran en riesgos excesivos que pongan en peligro los ahorros del publico ademas de
proteger los derechos de los consumidores financieros y promover la prestacion de servicios

de 6ptima calidad por parte de las entidades financieras.

Tomando en cuenta el dltimo parrafo, es preciso realizar un analisis respecto de la emisiéon

del concepto de regulacion y supervision.

A fin de tener una apreciacion mas exacta de estos dos conceptos, se recoge la experiencia

llevada a cabo en fecha 26 de marzo de 2010 en el Foro Internacional en la ciudad de Lima
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Pert, denominado Tratamiento del Consumidor en la Nueva Arquitectura Financiera

expuesta por el Dr. Sergio Rodriguez Azuero?! quien define la Intervencién regulatoria como:

El poder normativo que ejerce el Estado, en virtud del cual establece el conjunto de criterios
que ordenan la actividad de las entidades financieras asignandoles una serie de

responsabilidades tendientes a preservar la estabilidad del sistema.

Esta regulacién proviene de diversas fuentes:

La primera fuente legitimadora de la capacidad estatal de regulacion debe y suele
encontrarse en la Constitucion Nacional o en la Carta Fundamental de Estado respectivo

La segunda fuente, con base en lo dispuesto en la Constitucion y dentro del sistema de la
jerarquia piramidal de las normas, se encuentra en el legislador ordinario, bien que se llame
Congreso o Asamblea ya que, por excepcion, el Ejecutivo esté habilitado para cumplir su
papel en todo o en parte.

Dicha regulaciéon puede resultar de normas dictadas por una entidad especializada,
autorizada, desde luego, por la ley y cuyas disposiciones se enderezan a cumplir tal finalidad

o al manejo monetario

Para poder contextualizar el caso boliviano, podemos resaltar que la regulacion nacional se
encuentra sustentada en la primera fuente expuesta por Rodriguez Azuero en virtud del
mandato de la Constitucion del Estado Plurinacional de Bolivia en su articulo 332 que
establece que “Las entidades financieras estaran reguladas y supervisadas por una
institucion de regulacion de bancos y entidades financieras. Esta institucion tendra caracter

de derecho publico y jurisdiccion en todo el territorio boliviano.”

De igual manera define el concepto restante referido a la Supervision de la siguiente manera.

21

http://www.sbs.gob.pe/repositorioaps/0/0/jer/evnt_inter_for_inter_consu_present/Modelos%Z20Regulatorios%20para%20una%?20Supervisi%C3%B3n%20Efectiva%20-%20Sergio%20Rodr%C3%ADguez%20Azuero.pdf
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..... ho basta con dictar normas que regulen los mercados financieros, es preciso que ellas se
cumplan. En este sentido, asi como existe un marco regulatorio especial para las entidades
financieras, debe existir también una entidad de control cuya funcion primordial es velar
porque las actividades de los intermediarios financieros se ajusten en un todo a las
prescripciones de orden superior que regulan su desempefio. Algunas de las funciones que

desempefian estas entidades de control son las siguientes.

e Autorizar la creacion de intermediaros financieros

e Llevar el registro mercantil de las entidades vigiladas
e Posesionar y calificar sus directores

e Autorizar la apertura de sucursales

e Autorizar la apertura de nuevas secciones (actividades distintas a las que

naturalmente fluyen de la actividad del intermediario financiero
e Aplicar las sanciones necesarias por incumplimiento de la ley
e Adoptar medidas de saneamiento
e Tomar posesion de determinada establecimiento
e Realizar una supervision consolidada de los grupos financieros

Esta caracteristica se encuentra plasmada en nuestro ordenamiento juridico en lo dispuesto

en el articulo 23 de la Ley de Servicios Financieros No. 393 de fecha 21 de agosto de 2013.22

Articulo 23. (ATRIBUCIONES). |. Son atribuciones de la Autoridad de Supervisién del Sistema Financiero - ASFI, las siguientes:
a) Velar por la solvencia del sistema financiero.
b) Garantizar y defender los derechos e intereses del consumidor financiero.
c) Normar, ejercer y supervisar el sistema de control interno y externo de toda actividad de intermediacion financiera y de servicios financieros complementarios incluido el Banco Central d e Bolivia - BCB.
d) Vigilar el cumplimiento de las normas que regulan la actividad de intermediacion financiera y los servicios financieros complementarios.
€) Supervisar la aplicacion de las tasas de interés activas y pasivas ofrecidas por las entidades financieras y el cumplimiento del régimen de tasas de interés y niveles de cartera establecidos por el Organo Ejecutivo.
f) Normar y vigilar la correcta aplicacion de las tarifas, comisiones y demés cobros de servicios prestados por las entidades financieras reguladas a sus consumidores financieros.
g) Establecer sistemas preventivos de control y vigilancia.
h) Ejercer supervision consolidada de grupos financieros.
i) Instruir a las entidades financieras la constitucion adicional de previsiones o incrementos de capital pagado para cubrir futuras pérdidas no identificadas por riesgos de crédito, de mercado u operativo y demas riesgos
existentes o cuando exista un riesgo de que el coeficiente de adecuacion patrimonial caiga por debajo del limite establecido.
j) Imponer sanciones administrativas a las entidades financieras bajo su control, cuando éstas infrinjan las disposiciones legales y reglamentarias.
k) Disponer la regularizacion obligatoria y la intervencion de las entidades financieras que incurran en las causales previstas en el Articulo 511 de la presente Ley.
1) Operar y mantener las centrales de informacion dispuestas por la presente Ley.
m) Celebrar acuerdos o convenios con otros organismos extranjeros de regulacion y supervision del sector financiero para la cooperacion, capacitacion y el intercambio de informacion.
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Es asi que después de realizar el andlisis del sistema de regulacion boliviano, y sus
atribuciones podemos concluir que la implementacion de la firma digital en los contratos
bancarios, puede de manera significativa coadyuvar a la tarea de supervision del ente

regulador ademas de la agilizacion de

n) Instruir ajustes y regularizaciones contables a las entidades financieras, resultantes de su labor de supervisién y control.

0) Revocar las autorizaciones de funcionamiento a las entidades financieras, por razones debidamente fundamentadas, conforme lo establecido en la presente Ley.

p) Suspender determinadas operaciones de las entidades financieras de manera fundamentada.

q) Supervisar el control de riesgos de lavado de dinero y financiamiento del terrorismo y otros que se encuentren establecidos en normativa emitida por la Unidad de Investigaciones Financieras, conforme a lo previsto en las
disposiciones legales especificas sobre el particular.

r) Instruir acciones a las entidades financieras, para resolver reclamaciones y denuncias que presenten los consumidores financieros, previo dictamen de la autoridad competente.

s) Autorizar la incorporacién al ambito de la regulacién a otro tipo de servicios financieros y empresas que suministren estos servicios.

t) Emitir normativa prudencial de cardcter general, extendiéndose a la regulacién de normativa contable para aplicacion de las entidades financieras.

u) Hacer cumplir la presente Ley y otras disposiciones legales y reglamentarias conexas.

v) Rechazar transferencias de acciones, cuando un accionista directa o indirectamente llegue a poseer cinco por ciento (5%) o mas de participacion accionaria en la entidad financiera.

w) Controlar la conformacion de la estructura del sistema financiero boliviano con el objeto de evitar la formacion de monopolios u oligopolios, asi como, prohibir todas las practicas que restrinjan la complementariedad de
servicios financieros entre las diversas entidades financieras, en la medida que éstos contribuyan al desarrollo econémico y social del pais.

x) Determinar los criterios de clasificacion y evaluacion de activos y sus previsiones, en el marco de un sano equilibrio entre el objetivo de promover la expansion del crédito y la bancarizacion, con una administracion efectiva
del riesgo crediticio, en estricta sujecion a las disposiciones de la presente Ley.

y) Determinar los criterios para la gestion integral de riesgos y los requerimientos de previsiones y capital derivados de exposiciones a los diferentes riesgos.

z) Proponer al Organo Ejecutivo, a través del Ministerio de Economia y Finanzas Publicas, la modificacion de los capitales minimos requeridos para la constitucion y funcionamiento de entidades financieras, en funcion de las
condiciones prevalecientes en el sistema financiero, la coyuntura macroeconémica y situacion externa.
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CAPITULO IV

DISENO DE LAS CONDICIONES ESTRUCTURALES NECESARIAS PARA
LA EXISTENCIA DE LA FIRMA DIGITAL EN EL DERECHO POSITIVO EN
CALIDAD DE DOCUMENTO PUBLICO DESMATERIALIZADO SUSTENTADO
EN REGISTROS ELECTRONICOS

1. LEY MODELO DE LA COMISION DE LAS NACIONES UNIDAS PARA EL DERECHO
MERCANTIL INTERNACIONAL.

Para el presente capitulo se tomard como documento base la recomendaciones emitidas por
la Ley Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil

Internacional emitido en la 852 sesidn plenaria celebrada el 12 de diciembre de 2001.

Puede dar la impresion, a partir de sefalar el afo de esta sesion, que dichas
recomendaciones estarian ya en desuso 0 que su implementacion es obsoleta, pero es
preciso considerar que la comision analizé la necesidad de crear una normativa para los
paises miembros velando por la necesidad de armonizar y unificar progresivas para el
Derecho Mercantil Internacional respecto al procesamiento automatico de datos en el afio
1985, casi 30 afos atras y que desde esa fecha hasta el afio 1996, tiempo en que se aprobo

la primera Ley Modelo sobre Comercio Electronico se realizé un trabajo de 10 afos.

Es asi que desde 1996 hasta la version que servird como referencia para el presente trabajo
de investigacién, la comisién ha desarrollado un documento por demas soélido y de gran
ayuda para los paises como Bolivia que a la fecha aun se encuentran desarrollando las
bases para dar inicio a la implementacion de la firma digital dentro de la relaciones

administrativas, politicas y comerciales del Estado.

Es preciso hacer notar que la presente Ley ha tenido el debido cuidado de generalizar las
directrices para que estas no entren en conflicto con las propias del derecho interno de cada

pais miembro.
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Al igual que el capitulo 1l del presente trabajo de investigacion el andlisis el disefio estructural
para la existencia de la firma se circunscribira en lo referente a la firma como tal, los servicios

de certificacion y las partes intervinientes en el proceso.
Cumplimiento del requisito de firma.-

1. Cuando la ley exija la firma de una persona, ese requisito quedara cumplido en relacion
con un mensaje de datos si se utiliza una firma electronica que, a la luz de todas las
circunstancias del caso, incluido cualquier acuerdo aplicable, sea fiable y resulte igualmente

apropiada para los fines con los cuales se generd o comunico ese mensaje.

2. El parrafo 1 sera aplicable tanto si el requisito a que se refiere esta expresado en forma de
una obligacion como si la ley simplemente prevé consecuencias para el caso de que no haya

firma.

3. La firma electrénica se considerara fiable a los efectos del cumplimiento del requisito a que

se refiere el parrafo 1 si:

a) los datos de creacion de la firma, en el contexto en que son utilizados, corresponden

exclusivamente al firmante;

b) los datos de creacion de la firma estaban, en el momento de la firma, bajo el control

exclusivo del firmante;

c) es posible detectar cualquier alteracion de la firma electronica hecha después del

momento de la firma;

d) cuando uno de los objetivos del requisito legal de firma consista en dar seguridades
en cuanto a la integridad de la informacion a que corresponde, es posible detectar

cualquier alteracion de esa informacién hecha después del momento de la firma.

4. Lo dispuesto en el parrafo 3 se entendera sin perjuicio de la posibilidad de que cualquier

persona.:
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a) demuestre de cualquier otra manera, a los efectos de cumplir el requisito a que se

refiere el parrafo 1, la fiabilidad de una firma electrénica; o
b) aduzca pruebas de que una firma electrénica no es fiable.
Cumplimiento de lo dispuesto en lo referente al requisito de la firma.-

1. La persona, el 6rgano o la entidad, del sector publico o privado, a que el Estado
promulgante haya expresamente atribuido competencia] podra determinar qué firmas

electrénicas cumplen lo dispuesto en lo referente a lo dicho anteriormente.

2. La determinacién que se haga con arreglo al parrafo 1 debera ser compatible con las

normas o criterios internacionales reconocidos.

3. Lo dispuesto en el presente articulo se entendera sin perjuicio de la aplicacion de las

normas del derecho internacional privado.
Proceder del firmante.-

1. Cuando puedan utilizarse datos de creacion de firmas para crear una firma con efectos

juridicos, cada firmante debera:

a) actuar con diligencia razonable para evitar la utilizacion no autorizada de sus datos

de creacion de la firma;

b) sin dilacién indebida, utilizar los medios que le proporcione el prestador de servicios
de certificacion conforme lo dispuesto en la presente Ley, o en cualquier caso
esforzarse razonablemente, para dar aviso a cualquier persona que, segun pueda
razonablemente prever el firmante, pueda considerar fiable la firma electrénica o prestar

servicios que la apoyen si:
i) el firmante sabe que los datos de creacién de la firma han quedado en entredicho;

i) las circunstancias de que tiene conocimiento el firmante dan lugar a un riesgo

considerable de que los datos de creacion de la firma hayan quedado en entredicho;
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c) cuando se emplee un certificado para refrendar la firma electronica, actuar con
diligencia razonable para cerciorarse de que todas las declaraciones que haya hecho
en relacion con el ciclo vital del certificado o que hayan de consignarse en él son

exactas y cabales.

2. Seran de cargo del firmante las consecuencias juridicas que entrafie el hecho de no haber

cumplido los requisitos enunciados en el parrafo 1.
Proceder del prestador de servicios de certificacion.-

1. Cuando un prestador de servicios de certificacion preste servicios para apoyar una firma
electronica que pueda utilizarse como firma con efectos juridicos, ese prestador de servicios

de certificacion debera:

a) actuar de conformidad con las declaraciones que haga respecto de sus normas y

préacticas;

b) actuar con diligencia razonable para cerciorarse de que todas las declaraciones
importantes que haya hecho en relacion con el ciclo vital del certificado o que estén

consignadas en él son exactas y cabales;

c) proporcionar a la parte que confia en el certificado medios razonablemente accesibles

gue permitan a ésta determinar mediante el certificado:
i) la identidad del prestador de servicios de certificacion;

i) que el firmante nombrado en el certificado tenia bajo su control los datos de

creacion de la firma en el momento en que se expidi6 el certificado;

iii) que los datos de creacion de la firma eran validos en la fecha en que se expidio el

certificado o antes de ella;

d) proporcionar a la parte que confia en el certificado, medios razonablemente accesibles

gue, cuando proceda, permitan a ésta determinar mediante el certificado o de otra
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manera:
i) el método utilizado para comprobar la identidad del firmante;

i) cualquier limitacion de los fines o del valor respecto de los cuales puedan utilizarse

los datos de creacion de la firma o el certificado;
i) silos datos de creacion de la firma son validos y no estan en entredicho;

iv) cualquier limitacion del alcance o del grado de responsabilidad que haya
establecido el prestador de servicios de certificacion;

V) si existe un medio para que el firmante dé aviso de que los datos de creacion de la
firma estan en entredicho, conforme a lo dispuesto en el apartado b) del parrafo 1

respecto al proceder del prestador de servicios de certificacion de la presente Ley;
vi) si se ofrece un servicio para revocar oportunamente el certificado;

e) cuando se ofrezcan servicios conforme al inciso v) del apartado d), proporcionar un
medio para que el firmante dé aviso conforme al apartado b) del parrafo 1 respecto al
proceder del prestador de servicios de certificacion de la presente Ley y, cuando se
ofrezcan servicios en virtud del inciso vi) del apartado d), cerciorarse de que existe un

servicio para revocar oportunamente el certificado;
f) utilizar, al prestar sus servicios, sistemas, procedimientos y recursos humanos fiables.

2. Seran de cargo del prestador de servicios de certificacion las consecuencias juridicas que

entrafie el hecho de no haber cumplido los requisitos enunciados en el parrafo 1.
Fiabilidad.-

A los efectos del apartado f) del parrafo 1 respecto del proceder del prestador de servicios de
certificacion, para determinar si los sistemas, procedimientos o recursos humanos utilizados
por un prestador de servicios de certificacion son fiables, y en qué medida lo son, podran

tenerse en cuenta los factores siguientes:
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a) los recursos humanos y financieros, incluida la existencia de activos.
b) la calidad de los sistemas de equipo y programas informaticos;

c) los procedimientos para la tramitacién del certificado y las solicitudes de certificados, y

la conservacion de registros;

d) la disponibilidad de informacién para los firmantes nombrados en el certificado y para
las partes que confien en éste;

e) la periodicidad y el alcance de la auditoria realizada por un érgano independiente;

f) la existencia de una declaracion del Estado, de un organo de acreditacion o del
prestador de servicios de certificacion respecto del cumplimiento o la existencia de los

factores que anteceden; o
g) cualesquiera otros factores pertinentes.
Proceder de la parte que confia en el certificado.-

Seran de cargo de la parte que confia en el certificado las consecuencias juridicas que

entrafie el hecho de que no haya tomado medidas razonables para:
a) verificar la fiabilidad de la firma electronica; o
b) cuando la firma electronica esté refrendada por un certificado:
i) verificar la validez, suspension o revocacion del certifica- do; y
i) tener en cuenta cualquier limitacion en relacion con el certificado.
Reconocimiento de certificados extranjeros y de firmas electronicas extranjeras.-

1. Al determinar si un certificado o una firma electrénica producen efectos juridicos, o en qué

medida los producen, no se tomara en consideracion:
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a) el lugar en que se haya expedido el certificado o en que se haya creado o utilizado

la firma electrénica; ni
b) el lugar en que se encuentre el establecimiento del expedidor o del firmante.

2. Todo certificado expedido fuera [del Estado promulgante] producird los mismos efectos
juridicos en [el Estado promulgante] que todo certificado expedido en [el Estado promulgante]

si presenta un grado de fiabilidad sustancialmente equivalente.

3. Toda firma electronica creada o utilizada fuera [del Estado promulgante] producira los
mismos efectos juridicos en [el Estado promulgante] que toda firma electrénica creada o
utilizada en [el Estado promulgante] si presenta un grado de fiabilidad sustancialmente

equivalente.

4. A efectos de determinar si un certificado o una firma electronica presentan un grado de
fiabilidad sustancialmente equivalente para los fines del parrafo 2, o del parrafo 3, se tomaran

en consideracion las normas internacionales reconocidas y cualquier otro factor pertinente.

5. Cuando, sin perjuicio de lo dispuesto en los parrafos 2, 3 y 4, las partes acuerden entre si
la utilizacion de determinados tipos de firmas electrénicas o certificados, se reconocera que
ese acuerdo es suficiente a efectos del reconocimiento transfronterizo, salvo que el acuerdo

no sea valido o eficaz conforme al derecho aplicable.

Resultaria inatil realizar una explicaciéon o un desarrollo a lo detallado anteriormente puesto
gue el esquema propuesto resulta bastante comprensible y la forma de redaccion permite
tener una idea global de lo que se busca y lo necesario al momento de la implementacion de

estas politicas por parte del Estado promulgante.
2. PERSPECTIVA POLITICA DE LA IMPLEMENTACION DE LA FIRMA ELECTRONICA.-

Es evidente que el trabajo de estudio se ha enfocado estrictamente a la firma digital como un
fendbmeno nuevo que pueda ser utilizado como un mecanismo de reconocimiento de

obligaciones a través de documentos electrénicos y en especial los mercantiles bancarios, se
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han detallados propuestas a nivel mundial respecto del modelo a seguir cuando se trata de
determinar una estructura normativa en el derecho positivo pero es preciso hacer un analisis
adicional respecto de la politicas publicas respecto de este fendmeno, puesto que como ya
se ha analizado, la intervencién del Estado a través de las Autoridades que forman parte del
proceso estudiado, es inevitable por no decir indispensable, es asi que se hara un enfoque
respecto de la perspectiva del Estado en la implementacién de este fendmeno en la politica
publicas.

A fin de poder analizar lo antes mencionado, se va a estudiar dos fenbmenos conocidos

como la Sociedad de la Informacién y la Sociedad del Conocimiento.
2.1.SOCIEDAD DE LA INFORMACION.-
¢En qué consiste la el término de Sociedad de la Informacion?

Este concepto hace referencia a la creciente capacidad tecnoldgica para almacenar cada
vez mas informacion y hacerla circular cada vez mas rapidamente y con mayor capacidad

de difusion.

Este concepto puede ser resumido en una sola en el término Revolucion de las

Comunicaciones.
Esta sociedad a su vez consta de pilares que sustentan su propia existencia que son:

e La Globalizacion de la Economia y la Cultura.
e Automatizacion Industrial.

e Lainmediatez de Productos y Resultados.

2.1.1. Antecedentes histoéricos.-

En 1973, el socidlogo estadounidense Daniel Bell introdujo la nocion de la «sociedad
de informacion» en su libro El advenimiento de la sociedad post-industrial, donde

formula que el eje principal de ésta sera el conocimiento tedrico y advierte que los
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servicios basados en el conocimiento habrian de convertirse en la estructura central
de la nueva economia y de una sociedad apuntalada en la informacién, donde las

ideologias resultarian sobrando.

Esta expresion reaparece con fuerza en los afios 90, en el contexto del desarrollo de
Internet y de las TIC. A partir de 1995, se lo incluyo en la agenda de las reuniones del
G7 (luego G8, donde se juntan los jefes de Estado o gobierno de las naciones mas
poderosas del planeta). Se ha abordado en foros de la Comunidad Europea y de la
OCDE (los treinta paises mas desarrollados del mundo); también lo adoptaron el
gobierno de Estados Unidos, asi como varias agencias de Naciones Unidas y el Grupo
Banco Mundial. Todo ello con gran eco mediatico. A partir de 1998, fue escogido,
primero en la Unién Internacional de Telecomunicaciones y luego en la ONU, para el
nombre de la Cumbre Mundial a realizarse en 2003 y 2005.

En este contexto, el concepto de "sociedad de la informacion”, como construccion
politica e ideologica, se ha desarrollado de la mano de la globalizacion neoliberal,
cuya principal meta ha sido acelerar la instauraciéon de un mercado mundial abierto y
"auto regulado”. Politica que ha contado con la estrecha colaboracion de organismos
multilaterales como la Organizacién Mundial del Comercio (OMC), el Fondo Monetario
Internacional (FMI) y el Banco Mundial, para que los paises débiles abandonen las
regulaciones nacionales o medidas proteccionistas que "desalentarian” la inversion;
todo ello con el conocido resultado de la escandalosa profundizacion de las brechas

entre ricos y pobres en el mundo.??
2.2. SOCIEDAD DEL CONOCIMIENTO.-

¢.En qué consiste la Sociedad del Conocimiento?

23

(SOCIEDAD DE LA INFORMACION / SOCIEDAD DEL CONOCIMIENTO — 21 de abril de 2005 pag. 1,2 Autora Rosa Maria Torres)
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Este concepto hace referencia en la apropiacion critica y selectiva de la informacion
protagonizada por ciudadanos que tienen el conocimiento de cdémo aprovechar la

informacion.

Al igual que la Sociedad de la Informacion, la Sociedad del Conocimiento consta de

pilares que sustentan su propia existencia, siendo éstos:

e La Diversidad Linguistica
e LaLibertad de Expresion

e Acceso de informacién para todos

2.2.1. Antecedentes Historicos.-

La nocion de "sociedad del conocimiento” (knowledge society) emergié hacia finales
de los afos 90; es empleada particularmente en medios académicos, como alternativa

gue ciertos prefieren a "sociedad de la informacion”.

La UNESCO, en particular, ha adoptado el término "sociedad del conocimiento”, 0 su
variante, "sociedades del saber", dentro de sus politicas institucionales. Ha
desarrollado una reflexion en torno al tema, que busca incorporar una concepcion mas

integral, no ligado solamente a la dimensién econémica.?*
PROBLEMATICA.-

La sociedad de los saberes se enfrenta al problema de la brecha digital, educativa y social.

24

Por ejemplo, Abdul Waheed Khan (subdirector general de la UNESCO para la Comunicacién y la Informacién), escribe (2003): "Information society is the building block for knowledge societies. Whereas |
see the concept of ‘information society’ as linked to the idea of ‘technological innovation’, the concept of ‘knowledge societies’ includes a dimension of social, cultural, economical, political and institutional
transformation, and a more pluralistic and developmental perspective. In my view, the concept of ‘knowledge societies’ is preferable to that of the ‘information society’ because it better captures the complexity
and dynamism of the changes taking place. (...) the knowledge in question is important not only for economic growth but also for empowering and developing all sectors of society".

Un matiz en este debate, que solo concierne a los idiomas latinos, es la distincion entre "conocimiento” o "saber" (ambos en inglés se traducen como "knowledge"). La nocidn de “saberes” implica certitudes
mas precisas o practicas, mientras que conocimiento abarca una comprensién mas global o analitica. Por lo general, en este contexto se los utiliza indistintamente, si bien en espafiol, al menos, conocimiento

parece ser mas usual.

(SOCIEDAD DE LA INFORMACION / SOCIEDAD DEL CONOCIMIENTO — 21 de abril de 2005 pag. 2y 3. Autora Rosa Maria Torres)
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La existencia de desigualdad de posibilidades que existen para acceder a la informacion, al
conocimiento y la educacion mediante la utilizacibn de las nuevas tecnologias de la
informacion, se ha tornado un nuevo reto para los Estados, siendo éstos lo llamados a
proveer a sus estantes y distantes de plataformas que permitan el acceso en igualdad de
condiciones a fin de obtener un desarrollo equilibrado y acorde con el fenémeno de la
globalizacion.

Esta problematica resulté en un plan de accion propuesto por las Naciones Unidas a través
de la Comision Econdmica para América Latina y El Caribe CELAC, es asi que En noviembre
de 2010, en la ciudad de Lima, Peru, fue aprobado el nuevo Plan de Accion sobre la
Sociedad de la Informacion para América Latina y el Caribe (eLAC2015), que plantea a las
TIC como instrumentos de desarrollo e inclusion social. Este Plan se encuentra acorde con
los Objetivos de Desarrollo del Milenio y la Cumbre Mundial de la Sociedad de la Informacion
(CMSI). EIl Plan de Accion cuenta con 8 areas tematicas, de las cuales se desprenden 10
lineamientos, 6 prioridades y un total de 26 metas. Las areas, lineamientos y prioridades son

los siguientes:

Acceso a banda ancha
Lineamiento: alcanzar el acceso para todos.

Prioridad: dar un salto hacia la universalizacion del acceso a banda ancha.
Gobierno electréonico.-

Lineamiento: considerar el gobierno electronico como una obligacion de los gobiernos para
con sus ciudadanos.

Prioridad: alcanzar un gobierno electronico transaccional y participativo.
Medio ambiente.-

Lineamiento: promover el uso de las tecnologias de la informacién y de las comunicaciones
(TIC) para la mitigacién del impacto del cambio climatico y ampliar su uso para la prevencion,

mitigacion y atencién de los desastres naturales o situaciones de emergencia.
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Seguridad social.-

Lineamiento: impulsar el uso de las TIC para una seguridad social inclusiva.
Prioridad: garantizar el acceso, la seguridad y la continuidad de la atencién médica para los

usuarios de los servicios de salud a través de las TIC.
Desarrollo productivo e innovacién.-

Primer lineamiento: impulsar la investigacion, el desarrollo tecnoldgico y la innovacion en la
region.

Segundo lineamiento: promover el cierre de la brecha digital entre las grandes y las micro,
pequefias y medianas empresas.

Prioridad: lograr el acceso de todas las MIPYME a las TIC y promover la innovacion.
Entorno habilitador.-

Primer lineamiento: elaborar un entorno juridico que facilite el desarrollo de la sociedad de la
informacion.

Segundo lineamiento: avanzar hacia la implementacion de politicas que faciliten el desarrollo
de la sociedad de la informacion

Prioridad: promover el empleo de las TIC para la integracion regional
Educacion.-

Lineamiento: desarrollar e implementar las TIC para una educacion inclusiva

Prioridad: universalizar el acceso y expandir el uso de las TIC para la educaciéon

Una institucionalidad para una politica de estado .-

Lineamiento: promover la coordinacién nacional

Tomando en cuenta que se debe enfrentar la probleméatica de la Interoperabilidad,

compatibilidad, rapidez, acceso, seguridad, privacidad entre otras. Es asi que la misma
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Organizacion de Estados Americanos propone un Modelo de Madurez relacionado a la

Evolucion del Gobierno Electronico en diferentes etapas en relacion a su implementacion:
Nivel Emergente.-

» Informacion de una sola via (del gobierno a la ciudadania)
* Novedades

+ FAQs

» Informacion archivada

« Vinculos a otros sitios
Nivel Mejorado.-

* Comunicacion a 2 vias
* Accesibilidad RSS
« WAP/GPRS y otro idioma

» Pagos a través de movil
Nivel Transaccional.-

» Transacciones completas y seguras
Nivel Conectado.-

» Informacion, datos y conocimiento de acceso instantaneo centrado en el ciudadano

» Solicita opinién al ciudadano
Beneficios Del Gobierno Electrénico.-

Mejoramiento de la calidad de servicios publicos
Eficiencia y productividad en los procesos y operaciones gubernamentales

Transparencia y Rendicion de cuentas

P w0 NP

Participacion ciudadana
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5. Marco regulatorio que respalde el Gobierno electrénico

6. Marco legal y regulatorio que fomente la Sociedad de la Informacién (ej. Firma digital)

Todos estos Modelos y requisitos planteados a nivel mundial que promueven la utilizacién de
las Tecnologias de la Informacion y Comunicacion buscan que los Estados tenga un
Gobierno Abierto, con el fin de entablar una constante comunicacion con el ciudadano a fin
de identificar sus necesidades y en base a éstas, tomar decisiones que ademas de ir en

beneficios de ellos, sean transparentes y participativas.
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CAPITULO V

DESCRIPCION DE LA LEGISLACION NACIONAL VIGENTE REFERENTE A
LA FIRMA DIGITAL Y PROYECTOS DE IMPLEMENTACION DE NORMATIVA
FUTURA

Después de hacer un analisis teodrico de todos los elementos que componen la firma digital,
es preciso realizar un analisis final dentro del derecho positivo de la legislacion boliviana con
el fin de identificar si se retinen las condiciones para la implementacién de la firma digital y en
Su caso, si estas son aplicables para el caso en concreto del Derecho Bancario respecto de
las operaciones mencionadas en el capitulo segundo del presente caso y de ser asi

identificar las fortalezas y debilidades.

1. RESPECTO DE LA CONSTITUCION POLITICA DEL ESTADO PLURINACIONAL DE
BOLIVIA.-

El articulo 103 de la Constitucion Politica del Estado Plurinacional de Bolivia vigente
establece lineamientos base para el establecimiento de la aplicacién de la Tecnologias de la

Informacién y Comunicacion, es asi que dicho articulo versa textualmente.
Articulo 103

Il. EI Estado asumirad como politica la implementacidén de estrategias para incorporar el

conocimiento y aplicacion de nuevas tecnologias de informacion y comunicacion.

Es preciso hacer notar que la redaccion del articulo la Constitucidn establece que la
implementacion de una Politica de Estado respecto de la aplicacion de nuevas las TIC,

delimitando su accionar por un tiempo indeterminado revistiendo

A partir de esta declaracion expresa, se ha determinado la tarea a la Autoridad de
Telecomunicaciones y Transportes a través de la promulgacién de la Ley 164 de fecha 8
de agosto de 2011 referente a la Ley General de Telecomunicaciones y Tecnologias de la

Informacién y Comunicacion y sus reglamentos.
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2. LA LEY GENERAL DE TELECOMUNICACIONES Y TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION.-

La Ley General de Telecomunicaciones Yy Tecnologias de la Informacion y Comunicacion
toma una especial atencion a lo referido a la TIC’s, es asi que en su Titulo IV relacionado al
Desarrollo de Contenidos y Aplicaciones de Tecnologias de Informacion y Comunicacion
desarrolla 5 capitulos referidos a:

1. LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION EN EL ESTADO
PLURINACIONAL

GOBIERNO ELECTRONICO Y SOFTWARE LIBRE

DOCUMENTOS Y FIRMAS DIGITALES

COMERCIO ELECTRONICO

CORREO ELECTRONICO

a b 0N

2.1.LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION EN EL ESTADO
PLURINACIONAL .-

Llama especial atencién lo redactado en el articulo 71 del mencionado capitulo y que

pasamos a estudiar:

Articulo 71. (PRIORIDAD NACIONAL).
Se declara de prioridad nacional la promocion del uso de las tecnologias de
informacion y comunicacion para procurar el vivir bien de todas las bolivianas y

bolivianos.

El articulo deja claramente establecida la intencion del Legislador al momento de la
redaccion del presente articulo, es poco probable encontrar cuerpos normativos donde se

declare expresamente la prioridad nacional de una tarea o funcion del Estado.
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Articulo 72. (ROL DEL ESTADO).

El Estado en todos sus niveles, fomentara el acceso, uso y apropiacion social
de las tecnologias de informacién y comunicacion, el despliegue y uso de
infraestructura, el desarrollo de contenidos y aplicaciones, la proteccién de las
usuarias y usuarios, la seguridad informética y de redes, como mecanismos de
democratizacién de oportunidades para todos los sectores de la sociedad y
especialmente para aquellos con menores ingresos y con necesidades

especiales.

Las entidades publicas deberan adoptar todas las medidas necesarias para
garantizar el maximo aprovechamiento de las tecnologias de informacion y

comunicacion en el desarrollo de sus funciones.

El Estado promovera de manera prioritaria el desarrollo de contenidos,
aplicaciones y servicios de las tecnologias de informacién y comunicacion en

las siguientes areas:

En educacion, como medio para la creaciéon y difusion de los saberes de las

bolivianas y los bolivianos en forma universal y equitativa.

En salud, como mecanismo para desarrollar el sistema de alerta temprana,
bases de administracion de recursos en salud y plataformas de acceso a la

informacion y consultas del sector.

En gestion gubernamental, como mecanismo para optimizar los sistemas
existentes y crear nuevos para atender la demanda social, facilitar el acceso y
uso intensivo de estos sistemas a nivel interno de cada unidad gubernamental,
entre entidades gubernamentales, entre las ciudadanas y ciudadanos con las

entidades gubernamentales.
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4. En lo productivo, como mecanismo para optimizar, hacer eficiente y reducir los

costos de la economia plural debiendo desarrollarse aplicaciones de

tecnologias de lainformacion y comunicacion.

5. En comunicacion e informacion, como mecanismo que permita garantizar los

derechos a la libre expresion, a la diversidad de la palabra y a la participacion

activa, plural e informada de las bolivianas y los bolivianos.

Respecto lo establecido en el articulo 72 de la referida Ley relacionado al Rol de Estado,

es preciso hacer notar que la redaccibn del mismo se encuentra acorde con los

lineamientos establecidos en la Declaracion de Lima de 23 de noviembre de 2010 que fue

analizada en el capitulo anterior.

Articulo 73. (COMITE PLURINACIONAL DE TECNOLOGIAS DE INFORMACION Y
COMUNICACION = COPLUTIC).

Se crea el Comité Plurinacional de Tecnologias de Informacion vy
Comunicacion — COPLUTIC, con la finalidad de proponer politicas y
planes nacionales de desarrollo del sector de tecnologias de informacion
y comunicacion, coordinar los proyectos y las lineas de accidon entre
todos los actores involucrados, definir los mecanismos de ejecucion y
seguimiento a los resultados.

El Comité Plurinacional de Tecnologias de Informacién y Comunicacion —
COPLUTIC, estara integrado por el Ministerio de Obras Publicas, Servicios
y Vivienda que lo preside, el Ministerio de Comunicaciones, Ministerio de
Educacién, Ministerio de Planificacion del Desarrollo y la Agencia de
Desarrollo parala Sociedad de la Informacion en Bolivia — ADSIB.

El funcionamiento del Comité Plurinacional de Tecnologias de

Informacién y Comunicacion — COPLUTIC se establecera en reglamento.
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Articulo 74. (CONSEJO SECTORIAL DE TELECOMUNICACIONES Y TECNOLOGIAS
DE INFORMACION Y COMUNICACION).

Se crea el Consejo Sectorial de Telecomunicaciones y Tecnologias de
Informacién y Comunicacion — COSTETIC, como instancia consultiva de
proposicion y concertacion entre el nivel central del Estado y los
gobiernos autébnomos, para la coordinacion de asuntos sectoriales.

Il. El Consejo Sectorial de Telecomunicaciones y Tecnologias de
Informacién y Comunicacion — COSTETIC, sera presidido por el Ministro
cabeza de sector, su composicion y funcionamiento se determinara
mediante norma expresa del nivel central del Estado conforme al Articulo
132 dela Ley No 031.

En lo referente a los articulo 73 y 74 del presente capitulo, se hace mencion a la creacion
Comité Plurinacional compuesto por los Ministerios de Obras Publicas, Servicios y
Vivienda, Ministerio de Comunicacion, Educacion y Planificacion de Desarrollo con
capacidades de proposicion de politicas y planes nacionales, asi como un Consejo
Sectorial, compuesto por el nivel central del Estado y Gobiernos Autébnomos con

capacidades consultivas.

Es preciso notar que no se ha considerado instancias econdémicas financieras como el
Ministerio de Economia y de otros sectores como la Autoridad de Supervision del Sistema
Financiero, Banco Central de Bolivia y otros por ejemplo, que como critica y estudio del
presente trabajo de investigacién, deberian forma parte activa de las politicas a ser

consideradas al respecto.

2.2. GOBIERNO ELECTRONICO Y SOFTWARE LIBRE.-

Al igual que lo establecido en el analisis respecto el Capitulo | del Titulo IV de la presente

Ley, los articulos 75, 76 y 77 relacionados al Gobierno Electronico, del Capitulo I, se
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encuentran en congruencia con los lineamientos establecidos por la Declaracién de Lima
de 2010 sin tener mayores consideraciones que las establecidas en dicha reunion
exceptuando un aspecto nuevo relacionado al Software Libre que podria a dar entender la
tendencia y la filosofia utilizada por el Gobierno de turno al momento de la redaccion de

los articulos a continuaciéon detallados.

Articulo 75. (GOBIERNO ELECTRONICO).

I.  El nivel central del Estado promueve la incorporacién del Gobierno
Electrénico a los procedimientos gubernamentales, a la prestaciéon de sus
servicios y ala difusion de informacion, mediante una estrategia enfocada
al servicio de la poblacion.

ll. El Organo Ejecutivo del nivel central del Estado, elaborard los

lineamientos para laincorporacion del Gobierno Electrénico.

Articulo 76. (ALCANCE). El Estado fijara los mecanismos y condiciones que las
entidades publicas aplicaran para garantizar el maximo aprovechamiento de las
tecnologias de la informacidén y comunicacion, que permitan lograr la prestacion de

servicios eficientes.

Articulo 77. (SOFTWARE LIBRE).

. Los Organos Ejecutivo, Legislativo, Judicial y Electoral en todos sus
niveles, promoveran y priorizaran la utilizacion del software libre y
estandares abiertos, en el marco de la soberania y seguridad nacional.

ll. El Organo Ejecutivo del nivel central del Estado, elaborara el plan de
implementacion de software libre y estandares abiertos en coordinacion
con los demas 6rganos del Estado y entidades de la administracion

publica.
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2.3.DOCUMENTOS Y FIRMAS DIGITALES.-

Para los fines del presente trabajo es de especial atencion y estudio los articulos
correspondientes al presente capitulo, ya que estos definirdn practicamente la factibilidad
0 no de poder implementar la firma digital en los contratos y en especial aquellos

enmarcados en el &mbito Bancario.

Es asi que el articulo 78 y 79 de la presente Ley otorga expresamente la plena validez
juridica y probatoria los documentos electrénicos y la firma digital asi como las

exclusiones en el ordenamiento juridico boliviano.

Articulo 78. (VALIDEZ JURIDICA). Tienen validez juridicay probatoria:

1. El acto o negocio juridico realizado por persona natural o juridica en
documento digital y aprobado por las partes a través de firma digital,
celebrado por medio electrénico u otro de mayor avance tecnologico.

2. El mensaje electrénico de datos.

3. Lafirmadigital.

Articulo 79. (EXCLUSIONES). Se exceptuan los siguientes actos y hechos juridicos

de su celebracion por medios electronicos:

1. Los actos propios del derecho de familia.

2. Los actos en que la Ley requiera la concurrencia personal fisica de alguna
de las partes.

3. Los actos o negocios juridicos sefialados en la Ley que, para su validez o
produccion de determinados efectos, requieran de documento fisico o por

acuerdo expreso de partes.

Al respecto a fin de evitar malas interpretaciones en virtud de lo sefialado en el numeral 1

del articulo 78 y los numerales 2 y 3 del articulo 79 de la presente Ley es preciso hacer
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referencia a lo establecido en el Cadigo Civil, respecto de la formalidades establecidas en

la Ley, respecto la concurrencia de las partes y la existencia de un documento publico.

DE LA FORMA DE LOS CONTRATOS

ARTICULO 491. (CONTRATOS Y ACTOS QUE DEBEN HACERSE POR DOCUMENTO

PUBLICO).- Deben celebrarse por documento publico.

1) El contrato de donacion, excepto la donacion manual.

2) La hipoteca voluntaria.

3) La anticresis.

4) La subrogacion consentida por el deudor.

5) Los deméas actos sefialados por la ley.

ARTICULO 492. (CONTRATOS Y ACTOS QUE DEBEN HACERSE POR ESCRITO).-

Deben celebrarse por documento publico o privado los contratos de sociedad, de
transaccion, de constitucion de los derechos de superficie y a construir y los

demas actos y contratos sefialados por laley.
ARTICULO 493. (FORMAS DETERMINADAS).-

l. Si la ley exige que el contrato revista una forma determinada, no asume validez

sino mediante dicha forma, salva otra disposicion de la ley.

Il. Fuera del caso previsto en el paragrafo anterior si las partes han convenido en
adoptar una forma determinada para la conclusion de un contrato, esa forma es la

exigible para la validez.

De igual manera es necesario considerar lo que establece el articulo 16, 17 y 18 de la Ley

1760 de Abreviacion Procesal Civil y de Asistencia Familiar respecto del reconocimiento
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de categoria de instrumento publico a los documentos privados mediante reconocimiento

de firmas y rubricas.

Asi mismo los articulos 80 al 84 incorporan la atribucién de la Autoridad Reguladora en
representacion del Estado para constituirse como Autoridad Certificadora dentro del
proceso de obtencion de los certificados de firma digital y adicionalmente establece el
reconocimiento de los Certificados emitidos por las Entidades Extranjeras como aconseja
la Ley Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil

Internacional establecida en el Capitulo 11l del presente trabajo.

Articulo 80. (CERTIFICADOS EMITIDOS POR ENTIDADES EXTRANJERAS). Los
certificados digitales emitidos por entidades certificadoras extranjeras tienen la
misma validez y eficacia juridica reconocida en la presente Ley, siempre y cuando
tales certificados sean reconocidos por una entidad certificadora autorizada
nacional que garantice, en la misma forma que lo hace con sus propios
certificados, el cumplimiento de los requisitos, el procedimiento, asi como la

validez y vigencia del certificado.

Articulo 81. (AUTORIDAD Y ATRIBUCIONES). La Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes es la encargada de autorizar,
regular, fiscalizar, supervisar y controlar a las entidades certificadoras de acuerdo a

lo establecido en la presente Ley y su reglamentacion.

Articulo 82. (ENTIDAD CERTIFICADORA). Pueden constituirse y operar como
entidades certificadoras, las personas juridicas de derecho publico o privado en la
prestacion de servicios de certificacion digital, las que deben cumplir con los
reqguisitos técnicos, econdémicos y legales establecidos en la presente Ley y su

reglamento.

Articulo 83. (CERTIFICADOS DIGITALES PARA EL SECTOR PUBLICO). La Agencia
para el Desarrollo de la Sociedad de la Informacion en Bolivia — ADSIB, prestara el

servicio de certificacion para el sector publico y la poblacién en general a nivel
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nacional, conforme a las normas contenidas en la presente Ley, y velara por la

autenticidad, integridad y no repudio entre las partes.

Articulo 84. (REGLAMENTACION). El reglamento referido a firmas y certificados

digitales comprendera:

1. Los requisitos, funciones, procedimientos, convenio de partes, obligaciones,
cese de la entidad certificadora autorizada, responsabilidad de las entidades
certificadoras autorizadas ante terceros, sanciones, resolucién de controversias
y otros.

2. Lapublicidad, seguridad e integridad en el uso de la firma digital.

3. Las definiciones, principios y procedimientos relativos al tratamiento de los

datos personales.

Los capitulos cuarto y quinto si bien no son trascendentales para efectos de la
investigacion que se esta realizando permiten dar un cierre completo al concepto

Tecnologias de la Informacion y Comunicacion que la presente Ley establece.

2.4.COMERCIO ELECTRONICO.-

Articulo 85. (LA OFERTA ELECTRONICA DE BIENES Y SERVICIOS). La oferta de
bienes y servicios por medios digitales, que cumplan con las condiciones
generales y especificas que la Ley impone, debe ser realizada en un ambiente

técnicamente confiable y en las condiciones que establece el Cdédigo de Comercio.
Articulo 86. (VALIDEZ DE LOS CONTRATOS ELECTRONICOS).

.  Las partes podran realizar transacciones comerciales mediante
documento digital en las condiciones sefialadas en la Ley.

. Lo dispuesto en el presente capitulo no sera aplicable a aquellos
contratos en los cuales la Ley o el mismo contrato excluya expresamente

la validez de los documentos digitales.
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Articulo 87. (VALORACION).

. Los documentos digitales carentes de firma digital, seran admisibles
como principio de prueba o indicios.

Il. Setomaraen cuentala confiabilidad de la forma en que se haya generado,
archivado y comunicado el documento digital, la forma en que se haya
conservado la integridad de la informacién, y la forma en la que se

identifique a su iniciador y cualquier otro factor pertinente.

Articulo 88. (CONTROVERSIAS). En caso de controversias las partes se someteran
alajurisdiccion estipulada en el contrato, a falta de ésta, se sujetaran a la autoridad

administrativa boliviana si corresponde y en su caso a la jurisdiccion ordinaria.
2.5.CORREO ELECTRONICO

Articulo 89. (CORREO ELECTRONICO PERSONAL). A los efectos de esta Ley el
correo electronico personal se equipara a la correspondencia postal, estando
dentro del alcance de la inviolabilidad establecida en la Constitucién Politica del
Estado. La proteccion del correo electronico personal abarca su creacion,

transmision, recepciéon y almacenamiento.

Articulo 90. (CORREO ELECTRONICO LABORAL). Cuando una cuenta de correo
electronico sea provista por la entidad empleadora al dependiente como medio de
comunicacion, en funcién de una relacién laboral, se entendera que la titularidad de
la misma corresponde al empleador, independientemente del nombre de usuario y
clave de acceso que sean necesarias para su uso, debiendo comunicarse
expresamente las condiciones de uso y acceso del correo electronico laboral a la

empleada o empleado.

Articulo 91. (COMUNICACIONES COMERCIALES PUBLICITARIAS POR CORREO
ELECTRONICO O MEDIOS ELECTRONICOS). Mediante reglamento se estableceran,

las condiciones de las comunicaciones comerciales publicitarias realizadas por
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medio de correo electronico o cualquier otro medio electrénico, sin perjuicio de la
aplicaciéon, en los casos que corresponda, de la normativa vigente en materia

comercial sobre publicidad y proteccion alas usuarias o usuarios.

Habiendo analizado el precepto constitucional establecido en la Constitucién Politica del
Estado Plurinacional de Bolivia asi como la Ley que origino dicho articulo, es preciso

hacer un udltimo andlisis de este Marco Normativo relacionado al Reglamento de la Ley.

En base a la investigacion del presente trabajo, se hard referencia Unicamente lo
referente a la firma electrénica es asi que el Capitulo VI referente a las Generalidades de
Documentos, Firmas y Certificados Digitales establece:

ARTICULO 16. (EQUIVALENCIA FUNCIONAL) Los actos y contratos otorgados o
celebrados por personas naturales o juridicas, publicas o privadas, suscritos por
medio de firma digital que cumplan con las disposiciones de la Ley N° 164 de 8 de
agosto de 2011 y del presente Reglamento seran validos de la misma manera y
produciran los mismos efectos que los actos y contratos celebrados por escrito,

con firma autégrafay en soporte fisico.

ARTICULO 17. (CONSERVACION) |I. La conservacion es un requisito para la

equivalencia funcional del documento digital.

Il.- La conservacion de la informacién contenida en un documento digital, debera

cumplir las siguientes condiciones:

a) Ser conservada en el formato original con el que haya sido generada, enviada o
recibida que demuestre su integridad y la identidad del generador del documento
digital, su origen, fecha y hora de creacién, destino y otros, por un plazo no menor

a b anos.

b) Ser accesible y estar disponible para posteriores consultas a requerimiento de

autoridad competente.
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lll. Para la conservacion de informacion contenida en documentos digitales se

podrd utilizar el servicio de terceros autorizados.

IV. La informacion que tenga por Unica finalidad hacer conocer el envio o recepcién

de un documento digital privado esta exenta de la obligacién de conservarse.

ARTICULO 18. (UTILIZACION DE FIRMAS ELECTRONICAS) Las disposiciones
contenidas en el presente Reglamento no limitan la utilizacion de firmas

electrénicas, las cuales seran validas en el marco del acuerdo de las partes.

Adicionalmente el Capitulo IX del Reglamento establece caracteristicas, funciones y

obligaciones de los titulares.

ARTICULO 35. (CARACTERISTICAS) La firma digital presenta las siguientes

caracteristicas minimas:

a) Se genera al cifrar el cédigo de verificacion de un documento digital usando la

clave privada del titular del certificado digital.

b) Es Unica para el titular de la firma digital y en cada documento digital firmado por

éste.

c) Es susceptible de ser verificada usando la clave publica del titular de la firma

digital.
d) Su generacion esta bajo el control exclusivo del titular de la firma digital.

e) Esta afladida o asociada l6gicamente al documento digital de tal manera que es

posible detectar su alteracion.
ARTICULO 36. (FUNCIONES) La firma digital cumple las siguientes funciones:

a) Acredita la identidad del titular de la firma digital que consta en el documento

digital confirmando que fue firmado con la clave privada.
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b) Garantiza la integridad del documento digital firmado.

c) Garantiza que el titular de la firma digital no pueda repudiar o desconocer un
documento digital que ha sido emitido por él y usando su clave privada.

ARTICULO 37. (DEL TITULAR DE LA FIRMA Y DEL CERTIFICADO DIGITAL)

I. El documento con firma digital le otorga a su titular la responsabilidad sobre los

efectos juridicos generados por la utilizacién del mismo.

Il. Tratdandose de personas naturales, éstas son titulares de la firma digital y del
certificado. Se incluye la firma digital que es generada a través de agentes

automatizados.

lll. Las personas juridicas son titulares de la firma digital y del certificado digital a

través de sus representantes legales.
ARTICULO 38. (OBLIGACIONES DEL TITULAR)
l. El titular de la firma digital tiene las siguientes obligaciones:

a) Proporcionar informacion fidedigna y susceptible de verificacion a la entidad

certificadora.

b) Mantener el control y la reserva del método de creacion de su firma digital (clave

privada), para evitar el uso no autorizado.

c) Observar las condiciones establecidas por la entidad certificadora para la

utilizacion del certificado digital y la generacion de la firma digital.

d) Notificar oportunamente a la certificadora que los datos de creacion de su firma
digital han sido conocidos por terceros no autorizados y que podria ser

indebidamente utilizada.
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Il. El incumplimiento de las obligaciones antes detalladas, hara responsable al
titular de la firma digital de las consecuencias generadas por el uso indebido de su
firma digital.

ARTICULO 39. (INVALIDEZ DE LA FIRMA DIGITAL) Una firma digital pierde validez

si es utilizada cuando el periodo de validez de su certificado digital ha expirado.

Una vez analizado el marco normativo respecto de la Firma Digital y las entidades del
Estado que forman parte del proceso, es preciso hacer una analisis de la normativa
relacionado a la Entidades Financieras para poder verificar la posibilidad de aplicar la

normativa estudia a las operaciones bancarias.
3. LEY 393 DE SERVICIOS FINANCIEROS

Es asi que la Ley 393 de Servicios Financieros como ya se ha mencionado en el Capitulo Il
del presente trabajo, establece las operaciones activas, pasivas y contingentes que todas las
entidades bancarias se encuentran facultadas a realizar, a diferencia de la anterior Ley 1488
de Bancos y Entidades Financieras, la Ley 393 incorpora un articulo especifico y en mayor

detalle respecto de aquellas operaciones a realizarse a través de medios electronicos.

Articulo 124.- (Operaciones atravées de medios electronicos).-

.  Las operaciones efectuadas en el marco de los servicios que prestan las
Entidades Financieras, podran realizarse a través de medios electronicos, los
gue necesariamente deben cumplir las medidas de seguridad que garanticen la

integridad y confidencialidad.
. Estas operaciones y la informacion contenida y transmitida como mensajes

electronicos de datos, tendran los mismos efectos legales, con validez

probatoria suficiente cual fuera documento escrito con firma autégrafa.
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lll.  La firma electrénica, las claves de seguridad, el numero electrénico de
identificacion personal, las firmas escaneadas, la banca por teléfono y otras
formas electrOnicas o alternas son medios probatorios electrénicos para las

transacciones.

IV. La ASFl y el BCB, de acuerdo a sus competencias, emitirdn regulacién que
establezca el procedimiento y normativa de seguridad para las operaciones, asi
como los requisitos minimos que deben cumplir las entidades para realizar
actividades de banca electrénica, banca por teléfono y mediante dispositivos
moviles, normativa regulatoria de cumplimiento obligatorio por parte de la

Entidades Financieras que presten el servicio.

Es asi que se ha detallado, toda la normativa actual que se encuentra en vigencia en relacion

a la firma digital en Bolivia, no existiendo mayor informacién normativa al respecto.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

1. CONCLUSIONES.-

Al inicio del presente trabajo de investigacion se planteé la siguiente hipoétesis:

La normativa vigente actual respecto de la firma digital o firma electrénica para la
celebracién de contratos bancarios es aplicable de manera parcial y con resultados

insuficientes.

Se ha desarrollado un analisis que ha tomado los principios basicos legales de la
contratacion, las nuevas tendencias de la utilizadas a través de la firma digital, una
recopilacion de informacién, recomendaciones y normativa aceptadas a nivel mundial y que
actualmente son usadas por muchos paises para poner en practica el nuevo fenémeno,
ademas de haber estudiado a profundidad el manejo operativo de la firma digital respecto del
envio de un mensaje que para efectos del presente trabajo sera considerado un contrato y
analizar si dicho documento tendria la misma cualidad que un documento actualmente

utilizado.

Es asi que de la revision de la normativa promulgada en Bolivia respecto de la firma digital o
lo que en un sentido mas amplio seria, las nuevas tecnologias de la informacién, se puede
concluir que Bolivia ha incorporado en sus normas como politica, la implementaciéon y
aplicacién de las TIC y ha recogido en la mayor parte, lo que globalmente se entiende y

acepta para estos casos.

Se ha disefiado una estructura con atribuciones y funciones que recaen principalmente sobre
la Autoridad de Transporte y Telecomunicaciones, lo que resulta entendible debido a la
esencia propia de este fendmeno, pero de manera especifica en lo que respecta al ambito

bancario, y lo que busca el presente trabajo, se puede concluir que Unicamente se ha optado
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por ampliar de manera insuficiente la facultad de celebrar operaciones bancarias por medios

electronicos, limitAndose a mencionar que deben cumplirse medidas de seguridad que

garanticen la integridad y confidencialidad de las mismas, ademas de delimitar competencias

tanto de la autoridad reguladora actual ASFI como del Banco Central de Bolivia en un futuro,

carentes de operatividad en la actualidad, lo cual genera un riesgo legal.

2.- RECOMENDACIONES

En primera instancia, la recomendacion propuesta se circunscribe en el ambito de las
Autoridades de Registro tanto de las Entidades Financieras como del Usuario
Financiero, tomando en cuenta que éstos pueden constituirse como una persona
natural o una persona juridica, para este efecto y tomando en cuenta las entidades

administrativas actualmente existentes en Bolivia se sugiere:

1. Para el caso de las personas juridicas, la atribucion recaeria sobre el
concesionario del Registro de Comercio de Bolivia, actualmente Fundempresa,
entidad que actualmente se encuentra a cargo del registro de todas las
empresas comerciales legalmente constituidas en Bolivia, de la cuales las

entidades financieras, forman parte.

2. Para el caso de personas naturales, la atribucidén recaeria sobre el Servicio
General de Identificacion Personal, SEGIP, entidad que actualmente extiende
las cédulas de identidad, mismas que conforme se detalla en el capitulo 2° del
presente trabajo, entregaria la identificacién personal con la implementacion de

tecnologia chip, que llevarian insertas la firma digital.

3. Para el caso de las entidades financieras, tomando en cuenta lo analizado en el
capitulo 3° de este trabajo de investigacion, y en virtud de la actual tarea de la
Autoridad de Supervision del Sistema Financiero ASFI, se plantea que actué
como una Autoridad de Registro especial en una primera instancia, incluyendo

una segunda tarea que se planteara a continuacion.
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Para los tres casos y como se ha analizado en el capitulo 5°, conforme la Ley No. 164,
en su articulo 81, la atribucion de Autoridad Certificadora recae ya en la Autoridad de
Regulacién y Fiscalizacion de Telecomunicaciones y Transportes ATT, quien emitira
los certificados de firma digital una vez que las tres entidades propuestas, avalen que
la documentacion y requisitos exigidos para la obtencion de dicho certificado se

encuentran cumplidos.

Con esta primera propuesta, se encontraria salvada la dificultad actualmente existente
de no contar con autoridad o entidades debidamente identificadas en el proceso de
emisién de certificados de firma digital.

Un elemento que debe tomarse en cuenta conforme lo estudiado en el capitulo 2° del
trabajo es la existencia del mensaje encriptado y que es enviado con las llaves
publicas y privadas (firma digital), mismo que da la razén a la propia existencia de la
firma digital, este mensaje que para efecto del presente trabajo, lo denominamos el

contrato.

Conforme se ha concluido, la actual norma es insuficiente en cuanto a su aplicacion y

su operatividad, esta insuficiencia abarca de igual manera al contrato como tal.

En la actualidad la implementacion de todos los contratos bancarios, bajo una
estructura respecto de su celebracion por medio electrénico y a través de la firma
digital, seria inviable debido a sus diferentes complejidades, tdmese el ejemplo de
una carta de crédito o un contrato de foward, es asi que se recomienda la

implementacion paulatina de los contratos por medio digital a través de su firma digital.

Para salvar esta problematica, se propone la intervencién nuevamente de la Autoridad
de Supervision del Sistema Financiero, en virtud a la atribucion establecida en el
articulo 84 de la Ley 393, que establece la obligatoriedad de las entidades financieras
de registrar, los formatos y modelos de todos los contratos tipo de las operaciones

autorizadas en el registro de la ASFI y que han sido mencionadas en el presente
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trabajo.

Es asi que dicha autoridad reguladora administraria de forma electrénica todos los
contratos celebrados entre entidades financieras y usuarios financieros en una base
de datos, otorgandole la facultad de emitir un certificado especial que contenga
ademas de la identificacion de los firmantes o celebrantes, a través de su firma digital,
el contenido propio del contrato, dotdndole una caracteristica de inalterabilidad,
tomado en cuenta adicionalmente que dicho certificado surtiria efectos al momento de
ser aplicado conforme los articulos 144 numeral Il y 150 del Cédigo de Procedimiento,

mencionado y analizado en el presente trabajo.

Esta posibilidad no solo dotaria de la debida fuerza probatoria ante la posible
ejecucion judicial en caso de incumplimiento del contrato por parte de cualquiera de
las partes contratantes, sino que posibilitaria contar informacion valiosa para llevar a
cabo una tarea regulatoria por parte de la ASFI al momento de aplicar la facultad de
fiscalizacion y control a las entidades financieras ademas de una abrir la posibilidad de
implementar en un futuro un nuevo registro de las garantias reales constituidas

producto de la celebracion de los contratos bancarios.

Finalmente sera necesaria la capacitacion de nuevos jueces en materia comercial
electronica, capaces de enfrentar nuevos retos a la hora de la interpretacion de
aspectos técnicos propios de esta nueva forma de comercio electrénico, situacion que
ya se encuentra contemplada el articulo 12 del nuevo Cdédigo de Procedimiento Civil,
en su numeral 2, inciso C, que versa de la siguiente manera:

Articulo 12°.- (Reglas de competencia). En el proceso civil se observaran las
siguientes reglas de competencia:

2. En las demandas con pretensiones personales, sera competente:

En caso de contratos por medio electronico, sera competente la autoridad
judicial pactada en el contrato, y a falta de éste, la autoridad judicial del
domicilio real de la parte demandada, salvo que la Ley especializada disponga lo

contrario.
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